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为满足院校在学术创新、科研人才培养和产学研合作等方面对算力和复杂科研环境的多样化需求，深信服提出以云计算为
核心打造高校科研“1+1+1+N”的建设思路。

深信服高校科研云平台是以深信服云计算、信息安全和超融合架构等核心技术为基础，为高校提供一套云化科研资源中心
的架构，通过统一的 Web 管理平台实现可视化运维管理、资源流程化按需分配以及全生命周期安全防护。

课题组2课题组2 学生创新项目

科研云服务平台

JupyterHub Notebook DASK Hadoop ES

HDFS MR

Tensor Pytorch OA BPM

虚拟计算资源池 共享分布式存储 虚拟网络资源池

弹性伸缩

DASK-
Worker1

Docker

DASK-
WorkerN

Docker

DASK-
Worker3

Docker

是非成败转
头空，青山依头空，青山依
是非成败转是非成败转DASK-
Worker2

Docker

Docker Docker Docker Docker

caffe chainer

Docker

Docker

HR MOOC

Docker

大数据集群 人工智能集群 业务应用集群

...

...

APL-GW

课题组1 数据中心学生创新项目

APL-GW

分布式计算集群

学院实训中心或实验室

课程实验 创新实践 科研 社会服务

•  大数据相关
   课程及实验
•  人工智能相
   关课程实验

•  大数据实训
•  人工智能实训
•  软件工程实训
•  毕业实习

•  交通AI
•  医疗大数据
•  金融AI
•  计算机类竞赛

•  人才培养
•  校企合作

云计算
实验环境

大数据
实验环境

人工智能
实验环境

......
实验环境

角色

超级管理员

租户管理员

用户

面向服务的自动化部署统一门户

租户管理门户

平台管理门户 自助资源申请

自助申请容灾资源

用户管理门户

架构设计

云化多租户资源分配，个性化弹性科研环境服务

自助流程编排与设计，流程自动化关联科研资源管理服务

解决方案 产品特色

XX实验室 XX课题组 XX老师 学生创新项目

应用方向

云平台

大数据资源池

计算虚拟化 存储虚拟化 网络虚拟化

HCI虚拟化

安全虚拟化 VMware纳管

云原生资源池 桌面云资源池 容器/VM资源池 GPU资源池 安全资源池

服务器 交换机 安全设备存储

基础架构硬件 异构基础架构硬件

服务器

交换机 存储

Switch

以数据汇聚与计算为基础

1个
统一的数据计算与

汇聚云平台

以BD和AI为支撑

1套
大数据与人工智能

分析平台

以安全建设为保障

1套
科研环境和数据

安全体系

以行业需求驱动科研

N个
科研应用

场景

1 1 1 N

云
平
台
安
全
防
护
体
系

云
平
台
运
维
管
理
体
系

VM VM VM VM

VM VM VM VM
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事前预知 事中防御 事后检测/响应

接入网 核心网 教育专网 互联网

云端
抗DDOS

负载均衡

下一代防火墙
1.南北向安全

2.东西向安全

3.虚拟化主机安全

4.数据和应用安全

5.本地安全资源池

承载应用 本地安全资源池

基础设施

用户业务 用户业务 用户业务 ...

数据面

虚拟化/容器

操作系统

物理硬件

接口管理
策略编排执行

vAF WAF
CWPP管理 VPN

安全评估器
容器安全管理

数据安全

HCI虚拟化CWPP
agent

课题组

应用厂商

开源社区

平台应用商店 租户应用中心

应用注册

应用撤销

应用浏览

应用升级

版本管理

应用下载

应用发放服务化

多云应用部署

算法设计
应用编排

学生

导师

自动化编排系统

调度运行

生命周期管理/运维

安装
部署

调优
升级

停用
卸载

容器运行环境虚机运行环境

本地运行环境

服务虚拟机应用管理

模板仓库

镜像仓库

本地模板仓库

本地镜像仓库

公有云运行环境

Microsoft 
Azure

APM LOGS

基于数据资产、事件处理和云安全实现立体化科研成果保护

生态化资源开放共享，助力科研成果的转换与应用 体系化防挖矿病毒保护

可视化智能运维监控

一键安全检测 网络故障一键定位 磁盘坏道预测 主机亚健康检测

全网多地联动防御

位置威胁分钟响应

通信文件深度检测

威胁情报匹配举证

挖矿病毒专项处置中心

挖矿风险评估 挖矿入侵防御 隐蔽通信检测 高危变种检测 事件跟踪处置 快速业务恢复

体系化对抗挖矿病毒

服务器安全 用户安全
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GPU 算力拓展 云化资源管理

Studio

Base

可视化开发子系统

数据集成子系统 关联规则分析子系统 机器学习子系统

存储与计算子系统

检索中心（基于SPL） 数据开发工厂（基于SPL） BI数据可视化

批流融合分析引擎

数据提取 数据增强 数据映射 CEP Window SQL 分类 聚类 特征工程

平台管理
子系统

平台监控
子系统

大数据安全
子系统

MapReduce Hive Spark Flink

YARN/Zookeeper

HDFS HBase

Flume ElasticSearch

Sqoop Kafka

aCMP

多租户

计费

资源管理

性能监控

告警分析

图像渲染

实训室

视频流媒体处理

计算机辅助设计

资源池化

VM

资源可视 资源申请 资源切换 资源监控 资源回收

VM VM GPU  CLOUD

aSV aSAN aNET aSEC vEDS

...

vGPU
Manager

GPU服务器 普通X86服务器 SAN/NAS存储 以太网交换机

多云异构

软件组件

运行环境

本地私有云 专属托管云 校级行政云

DevOps

......

......

.war

容器
（Container）

公有云

边缘云 私有云

混合云平台架构

多学科虚拟仿真

行业大数据分析

仿真软件

CPU

GPU

仿真软件

CPU

GPU

仿真软件

CPU

GPU

机械仿真 分子生长仿真

云计算平台

地质气象分析

基于云化 GPU 资源的 AI 科研训练

基于 DevOps 框架的云化应用开发

支持寒武纪和 NVIDIA，加速 AI 模型训练和图像处理

支持按 GPU 算力百分比、显存和 CUDA 资源切分

基于镜像 +NGC 模式，开机即云

一站式运管服务平台，多租户管控

多专业虚拟仿真环境 可视化编排科研资源 多终端远程接入访问 可视化系统状态监控 应用一键部署于管理

百亿级数据秒搜 SparkSQL 优化

运维中心可视化 大数据框架组件联动 应用研究云数融合

流计算语义增强 支持容器化云原生环境 支持自定义 PaaS 层模板

内置丰富系统模板应用

支持应用模板一键部署

支持多版本管理与回滚 一站式资源负载管理

应用场景
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场景：某院针对经济学专业学生开设基于 SPSS 等软件的经贸数据分析和经融仿真训练课程。

现状：学生通过课前申报，管理人员为学生手动分配高性能服务器的独享计算资源。

问题：

解决方案：

部署 2 台高密度服务器，学生通用统一的门户申请资源，流程远程审批。通过平台的 DRS、DRX、vAD 等功能动态访问流
量资源配置。

效果：

      可视化便捷管理：统一的 Web 端图形化界面和所画即所得的快速业务编排功能，一键部署，管理更简单。

      高可靠性数据安全：高性能的存储资源池，弹性扩容；多重数据安全保护，宕机或因磁盘损坏数据不丢失。

更多用户选择深信服

aCMP

多租户

计费

资源管理

性能监控

告警分析

实验室管理引擎

实验室学习平台

教学课件

资源池化

VM VM VM

aSV aSAN aNET aSEC vEDS

...

vGPU
Manager

GPU服务器

租户一（学生） 租户二（教师） 租户三（研究员） 租户四（校外人员）

普通X86服务器 SAN/NAS存储 以太网交换机

租户管理员

最终用户

职责：
租户资源的申请及使用 
业务拓扑的构建及变更 
业务安全策略的定义 
业务备份策略的定义 
租户云资源的维护

职责：
使用云资源

云管理员

学院1 学院2 学院3 学院4

学生1 学生2 学生3 学生4 学生5 学生6

云运营管理员 云运维管理员

职责：
云平台整体资源的分配、运
营、流程审批、计量策略等

职责：
云数据中心基础设施运维
云数据中心硬件设备管理

同济大学人工智能研究

场景：某学院实验室拥有 60 多位研究生 / 本科生，主要面向人工智能的学术性、产业性课题。

现状：学院前期购采购多台高性能服务器和不同型号 GPU 显卡，例如 NVIDIA V100、NVIDIA P40 及 NVIDIA 1080Ti。

解决方案：

通过深信服科研云平台实现对新旧服务器的 CPU/GPU 计算、存储、网络和安全资源虚拟化，为校内外师生统一分配账号，
根据科研的方向和内容按需分配科研环境。

部署方式：服务器与服务器、服务器与存储之间均通过光纤连接万兆交换机。

问题：

多种类型卡
资源管理不便

单卡直通资源
不够使用

资源申请与
管理麻烦 资源管理不可视

需人工干预仿真系统
的潮汐效应

磁盘 RAID 难以满足
数据安全需求

学生资源申请
需要逐一手动处理

复旦大学虚拟仿真训练典型案例

核心交换机

万兆以太网交换机

分布式SAN存储

... ...
Hypervisor层

50台2路服务器
每台服务器具有8块2080TI显卡

GPU 虚拟化资源共享 GPU 生命周期管理

流程化资源申请审批 硬件健康监控可视化 科研环境按需分配

云化资源弹性扩容
效果：

......
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