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2021 年，受疫情及复杂的国际地缘政治、经济摩擦等诸多因素影响，网络黑产和 APT 攻击大行其道，且技术界限正日渐模糊。
去年底惊动美国政府的 SolarWinds 供应链攻击事件的相关影响在今年仍在持续。

浏览器漏洞和操作系统漏洞仍是 APT 组织的最爱，网络安全企业监测到的在野 0day 在 2021 年达到近 40 个，是近年来
历史峰值，主要被 APT 攻击者应用在初始打点和提权阶段。从趋势看，随着内存破坏漏洞挖掘难度的提升，技术实力不断
增强的攻击者开始关注逻辑漏洞。

APT 组织在攻击技巧方面的创新性受到红队安全研究社区的影响痕迹明显，且非常擅长将最新技术应用在其攻击行动上，
无论是 BYOB(Bring Your Own Binary) 还是 LotL(Living off the Land)，攻击者的应用技巧愈发炉火纯青，而随着各类通
信反溯源技术的引入，以及 OpSec 技巧的普及化，对 APT 攻击防御以及溯源的挑战也在不断增加。

从 2020~2021 年已经披露的 APT 攻击事件来看，掺杂政治目的的网络监控、情报目的的大规模渗透、金钱目的的定向勒
索以及“罗宾汉”式的劫富济贫，各类定向攻击事件让安全研究者面前的网络安全攻防场景故事目不暇接，而国际局势日
趋复杂，消除发展经济、科技、民生需求之下的供应链安全隐患也变得愈发迫在眉睫。

本报告将从漏洞利用视角、攻击技巧视角、攻击事件视角、全球 APT 组织活动视角、APT 攻击防御视角等多个维度，为
您呈现深信服安全蓝军研究人员的技术洞察，并为包括软件企业在内的用户如何应对 APT 攻击提出了我们的一些框架性建
议。

本报告初看篇幅较多，读者完全可以选择自己感兴趣的章节阅读，下图是本报告的各章框架提要：

写在开始

0day 漏洞一直是高级威胁组织的重要武器之一，本部分主要阐述 0day 漏洞在 2021 年 APT 攻击事件的各阶段中的作用及
漏洞利用趋势，为研究 APT 攻击提供更好的洞察。

漏洞利用视角

0day漏洞攻击趋势

2021 上半年我们监测到多个 APT 组织利用多个平台以及应用的 0day 漏洞开展攻击，APT 组织使用的 0day 漏洞约 40 个，
漏洞类型涉及浏览器漏洞、Win/Linux/iOS 等操作系统漏洞、网络设备漏洞、文件漏洞、邮件服务器漏洞、应用程序漏洞
等 6 种，其中浏览器和操作系统漏洞占比较大。

2021上半年0day漏洞类型饼状图

数据来源：《深信服APT攻防趋势半年洞察》
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34 %系统漏洞

5 %应用程序漏洞

41 %浏览器漏洞

邮件服务器漏洞 5 %

10 %网络设备漏洞

0day 漏洞的攻击趋势和 APT
利用的阶段特点

攻击技术社区的热门技巧和
APT 组织应用的实际案例

令人眼花缭乱但特点鲜明的
APT 攻击实例

全球 APT 组织的近期
活动追踪

针对 APT 攻击的防御框架性
建议
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分析 2015 年至今每年的在野 0day 攻击情况，从趋势上看，0day 攻击威胁自 2018 年起呈逐年加重趋势。需要指出的是，
这些已被发现的 0day 并非全部，黑客个人或攻击组织通过暗网等渠道对 0day 进行贩卖的情况被安全行业监测到的十分
有限，还有很多 0day 攻击未被发现或公开。

2021 年仅上半年，在野 0day 就多达 39 个，远超 2020/2019 全年数量。越来越多的 0day 漏洞攻击被披露，也从侧面说
明安全厂商对 0day 漏洞攻击的监测能力在逐渐增强。

0day漏洞攻击频度发展趋势

深信服安全蓝军通过对 2015 年以来的在野 0day 攻击漏洞所属平台进行总量分析，可以看出 PC 端操作系统和浏览器
0day 漏洞攻击数量较多，占据主要位置。其中浏览器 0day 漏洞（配合 PC 端操作系统本地提权）是主流 APT 攻击入口。
从攻击难度和攻击效益来看，浏览器 0day 漏洞攻击实施复杂度低、攻击效益高，攻击者只需要诱导受害者访问一个 URL
即可获取主机权限，是众多黑客追逐的理想攻击方式。

在野0day漏洞的平台选择

近期在野 0day 漏洞攻击中，从漏洞类型维度看，逻辑类漏洞占比越来越高。如 Windows Update Medic 服务提权漏洞
CVE-2021-36948 便是一个逻辑漏洞。逻辑漏洞的挖掘相对于内存破坏类漏洞如“危险函数使用造成的溢出漏洞”等挖掘
难度更大，需更多逆向分析、充分理解程序逻辑才可有效挖掘。近年来，内存破坏类漏洞利用难度逐渐提高，漏洞猎人们
开始逐渐将目标聚焦到逻辑漏洞上。

2021 年以来，微软的 Windows Print Spooler 服务陆续爆出多个 RCE、提权漏洞，如 CVE-2021-34527，影响范围广，
漏洞利用不需要任何交互即可远程获取目标机系统权限，达成以 SYSTEM 权限运行任意代码的目的，漏洞利用难度低、危
害大。

在野0day漏洞类型趋势

2015-2021在野0day攻击逻辑漏洞数量（个）

数据来源：《深信服APT攻防趋势半年洞察》
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Lazarus

2021 年 1 月 26 日，深信服安全蓝军监测到谷歌威胁分析小组披露了一系列来自东北亚某国黑客组织的针对安全
研究人员（尤其是漏洞研究人员）的攻击活动。攻击者使用疑似 Lazarus 组织的攻击基础设施，结合非常具有迷
惑性的社工操作，骗取受害者信任，再结合 Internet Explorer 内存损坏漏洞（CVE-2021-26411）实施攻击，以
达到盗取安全公司电脑上的高价值漏洞研究资料目的。

BITTER

2021 年 2 月 9 日，微软安全公告修复 Windows 权限提升漏洞（CVE-2021-1732）。BITTER 针对国内的攻击活动
中使用了该 0day 漏洞，此次攻击使用的样本，利用 GetMenuBarInfo 实现任意地址读取，使用未公开的利用方式，
有较高的漏洞利用编写能力。

2021 年 4 月 14 日，四月微软补丁日发布安全公告，修复了 Windows Win32k 权限提升漏洞（CVE-2021-28310），
卡巴斯基披露此漏洞疑似与 BITTER 组织使用过的 CVE-2021-1732 漏洞为同一个开发者提供 [ 1]。BITTER 组织使
用 0day 漏洞从历史看实属罕见，大概率是通过 0day 漏洞市场交易获得，卡巴斯基将此漏洞开发及提供者命名为
Moses。

PuzzleMaker

2021 年 4 月 14 日，卡巴斯基在四月微软补丁日，披露利用 Chrome 0day 结合 Windows NTFS 权限提升漏洞
（CVE-2021-31956）和 Windows Kernel 信息泄露漏洞（CVE-2021-31955）的攻击事件。攻击者利用 Chrome 漏洞，

获取 Windows 目标系统初始访问权限后从远程服务器获取并执行下载器或直接下载复杂恶意软件。然后，此恶意
软件会安装两个可执行文件，这些文件伪装成 Windows 操作系统的合法文件，提供远程 Shell 用于下载和上传文件、
创建进程、休眠特定时间段以及从受感染的系统中清除自身等恶意功能。卡巴斯基尚未发现这些攻击与已知 APT
组织之间存在任何联系，从而命名为 PuzzleMaker。

卡巴斯基尚未捕获到 Chrome 0day EXP，但是，深信服安全蓝军监测国外安全研究员于 2021 年 4 月 12 日至
2021 年 4 月 14 日期间，披露了 Chrome V8 JIT 代码执行漏洞（CVE-2021-21220）与 Chrome 类型混淆漏洞

（CVE-2021-21224），时 间 线 和 可 用 性 表 明，此 次 攻 击 者 正 在 使 用 现 已 修 复 的 Chrome 类 型 混 淆 漏 洞
（CVE-2021-21224）。

其它

另外，还有一些未知 APT 组织攻击事件的漏洞利用情况。他们也都是在“初始打点”(Initial Access) 阶段使用漏洞，
进行打点工作，攻击面依然主要以不同系统的浏览器和系统本身漏洞为主。所利用的漏洞名称如表 1 所示。

从攻击阶段来看，攻击者在“初始打点”(Initial Access) 阶段主要使用不同系统的浏览器、邮件服务器、防火墙等网络设备、
Office 漏洞，“提权”(PriviledgeEscalation) 阶段一般利用 Windows 漏洞进行提权。2021 上半年已监测到的 APT 组织
利用漏洞的情况总结如下：

已经披露的各APT组织0day利用情况

数据来源：《深信服APT攻防趋势半年洞察》

 序号 漏洞名称 漏洞类型CVE

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

Chrome 条件竞争漏洞

Chrome Blink 渲染引擎释放重引用漏洞

Chrome V8 JIT 代码执行漏洞

Chrome 类型混淆漏洞

Internet Explorer 远程代码执行漏洞

Chrome 类型混淆漏洞

Webkit 释放重引用漏洞

Webkit 输入验证错误漏洞

Webkit 内存损坏漏洞

Webkit 缓冲区溢出漏洞

Webkit 内存损坏漏洞

Webkit 释放重引用漏洞

Windows MSHTML Platform 远程代码执行漏洞

Chrome 释放重引用漏洞

WebKit 跨站脚本漏洞

Microsoft Office 远程代码执行漏洞

Adobe Reader 代码执行漏洞

脚本引擎内存损坏漏洞

Android 权限提升漏洞

Microsoft 增强型加密提供程序权限提升漏洞

Microsoft 增强型加密提供程序权限提升漏洞

Windows Kernel 权限提升漏洞

Windows Kernel 权限提升漏洞

Android 释放重引用漏洞

Android 内存损坏漏洞

Android 内存损坏漏洞

Windows 释放重引用漏洞

CVE-2021-21166

CVE-2021-21193

CVE-2021-21220

CVE-2021-21224

CVE-2021-27085

CVE-2021-30551

CVE-2021-30661

CVE-2021-30663

CVE-2021-30665

CVE-2021-30666

CVE-2021-30761

CVE-2021-30762

CVE-2021-33742

CVE-2021-30554

CVE-2021-1879

CVE-2021-27059

CVE-2021-28550

CVE-2021-34448

CVE-2021-28664

CVE-2021-31199

CVE-2021-31201

CVE-2021-31979

CVE-2021-33771

CVE-2021-1905

CVE-2021-1906

CVE-2021-28663

CVE-2021-33739

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

文件漏洞

文件漏洞

应用程序漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

表1-未知APT组织的漏洞利用情况

[1] https://securelist.com/apt-trends-report-q2-2021/103517/
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深信服安全蓝军监测到的热门 APT 组织主要在 APT 攻击的“初始打点”(Initial Access) 阶段和“权限提升”(Privilege 
Escalation) 阶段利用 0day 漏洞开展攻击，具体利用情况总结概述如下：

APT组织的0day漏洞利用阶段特征

在“初始打点”(Initial Access) 阶段，APT 攻击者主要利用面向互联网的应用程序的漏洞进行攻击，以此获取对系统的初
始访问权限。其中浏览器 0day 漏洞的使用量大幅提高。基于 [MITRE ATT&CK] 的 TTPs 命名，所主要采用的攻击技术包
括 Exploit Public-Facing Application 和 External Remote Services。

在“初始打点”(Initial Access) 阶段利用的漏洞包括：

CVE-2021-21166、CVE-2021-26411、CVE-2021-21193、CVE-2021-21220、CVE-2021-21224、CVE-2021-27085、
CVE-2021-30551、CVE-2021-30661、CVE-2021-30663、CVE-2021-30665、CVE-2021-30666、CVE-2021-30761、
CVE-2021-30762、CVE-2021-33742、CVE-2021-30554、CVE-2021-1879、CVE-2021-22893、CVE-2021-20021、
CVE-2021-20022、CVE-2021-20023、CVE-2021-27059、CVE-2021-28550、CVE-2021-34448、CVE-2021-35211、
CVE-2021-26858、CVE-2021-27065 等 26 个漏洞。本阶段内利用漏洞开展攻击的技术对应于 MITRE ATT&CK 技巧编号：
T1190、T1566.001 及 T1566.003；

综合各方面的信息，2021 上半年 0day 漏洞在 Initial Access 阶段利用情况汇总如所表 2。

Initial Access阶段

分析发现，上半年浏览器漏洞利用链被 APT 组织广泛使用。攻击者主要利用浏览器漏洞结合社会工程学进行水坑攻击获
得攻击目标的初始访问权限。

具体包括：

Webkit 内存损坏漏洞（CVE-2021-30665） Webkit 缓冲区溢出漏洞（CVE-2021-30666）

Chrome V8 JIT 代码执行漏洞（CVE-2021-21220） Chrome 类型混淆漏洞（CVE-2021-21224）

Chrome 类型混淆漏洞（CVE-2021-30551） 脚本引擎内存损坏漏洞（CVE-2021-34448）

Internet Explorer 内存损坏漏洞（CVE-2021-26411） Webkit 释放重引用漏洞（CVE-2021-30661）

表2-漏洞在“初始打点”（Initial Access）阶段的应用情况

1

2

3

4

5

6

7

8

9

10

11

T1566.003

T1566.003

T1566.003

T1566.003

T1566.003

T1566.003

T1566.003

T1566.003

T1566.003

T1566.003

T1566.003

CVE-2021-21166

CVE-2021-26411

CVE-2021-21193

CVE-2021-21220

CVE-2021-21224

CVE-2021-27085

CVE-2021-30551

CVE-2021-30661

CVE-2021-30663

CVE-2021-30665

CVE-2021-30666

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

NA

Lazarus

NA

NA

NA

NA

NA

NA

NA

NA

NA

Chrome
条件竞争漏洞

Internet Explorer
内存损坏漏洞

Chrome Blink
渲染引擎释放重引用漏洞

Chrome V8 JIT
代码执行漏洞

Chrome
类型混淆漏洞

Internet Explorer
远程代码执行漏洞

Chrome
类型混淆漏洞

Webkit
释放重引用漏洞

Webkit
输入验证错误漏洞

Webkit
内存损坏漏洞

Webkit
缓冲区溢出漏洞

序号 战术 CVE漏洞名称 漏洞类型 攻击策略 APT组织

表2-漏洞在“初始打点”（Initial Access）阶段的应用情况

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

T1566.003

T1566.003

T1566.003

T1566.003

T1566.003

T1566.003

T1190

T1190

T1190

T1190

T1566.001

T1566.001

T1190

T1190

T1190

T1190

CVE-2021-30666

CVE-2021-30761

CVE-2021-30762

CVE-2021-33742

CVE-2021-30554

CVE-2021-1879

CVE-2021-22893

CVE-2021-20021

CVE-2021-20022

CVE-2021-20023

CVE-2021-27059

CVE-2021-28550

CVE-2021-34448

CVE-2021-35211

CVE-2021-26858

CVE-2021-27065

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

浏览器漏洞

网络设备漏洞

网络设备漏洞

网络设备漏洞

网络设备漏洞

文件漏洞

文件漏洞

应用程序漏洞

应用程序漏洞

邮件服务器漏洞

邮件服务器漏洞

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

结合社会工程学
进行水坑攻击

攻击公开暴露应用
并植入后门

攻击公开暴露应用
并植入后门

攻击公开暴露应用
并植入后门

攻击公开暴露应用
并植入后门

结合社会工程学进行
钓鱼邮件攻击

结合社会工程学进行
钓鱼邮件攻击

结合社会工程学进行
水坑攻击

结合社会工程学进行
水坑攻击

攻击公开暴露应用
并植入后门

攻击公开暴露应用
并植入后门

NA

NA

NA

NA

NA

NA

JNC2630

JNC2682

JNC2682

JNC2682

NA

NA

NA

DE0322

NA

NA

Webkit
缓冲区溢出漏洞

Webkit
内存损坏漏洞

Webkit
释放重引用漏洞

Windows MSHTML Platform
远程代码执行漏洞

Chrome
释放重引用漏洞

WebKit
跨站脚本漏洞

Pulse Connect
远程代码执行漏洞

SonicWall
未授权漏洞

SonicWall
文件上传漏洞

SonicWall
文件读取漏洞

Microsoft Office
远程代码执行漏洞

Adobe Reader
代码执行漏洞

脚本引擎内存
损坏漏洞

SolarWinds Serv-U
远程代码执行漏洞

Microsoft Exchange
远程代码执行漏洞

Microsoft Exchange
远程代码执行漏洞

数据来源：《深信服APT攻防趋势半年洞察》

序号 战术 CVE漏洞名称 漏洞类型 攻击策略 APT组织
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下面，深信服安全蓝军对这几个关键的漏洞进行简要介绍。

Microsoft Exchange 远程代码执行漏洞（CVE-2021-26858/CVE-2021-27065）

2021年3月2日，微软官方发布安全公告，修复4个Exchange Server漏洞CVE-2021-26855/26857/26858/27065。

以 往 ExchangeServer 漏 洞 利 用 条 件 较 为 苛 刻 导 致 危 害 程 度 较 低，这 次 披 露 的 4 个 漏 洞，
CVE-2021-26858/CVE-2021-27065 配合利用 CVE-2021-26855 SSRF 漏洞可以绕过身份验证，达到远程代码执
行效果。

CVE-2021-26855
SSRF漏洞

Exchange Server 服务器端请求伪造
（SSRF）漏洞，利用此漏洞的攻击者

能 够 发 送 任 意 HTTP 请 求 并 通 过
Exchange Server 进行身份验证。

CVE-2021-26857
反序列化漏洞

Exchange Server 反序列化漏洞，该
漏洞需要管理员权限，利用此漏洞的
攻击者可以在 Exchange 服务器上以
SYSTEM 身份运行代码。

CVE-2021-26858/CVE-2021-27065
任意文件写入漏洞

Exchange Server 中身份验证后的任
意 文 件 写 入 漏 洞。攻 击 者 通 过
Exchange Server 服务器进行身份验
证后，可以利用此漏洞将文件写入服
务器上的任何路径。

Webkit 系列漏洞（CVE-2021-30661/30665/30666）

苹果公司已于 4 月 26 日开始至 5 月陆续发布安全补丁修复相关 Webkit 系列漏洞。

CVE-2021-30661
Webkit内存释放重用漏洞

Webkit 存在释放重引用漏洞，处理
攻击者精心制作的恶意 Web 内容可
能会导致任意代码执行。

CVE-2021-30665
Webkit内存损坏漏洞

Webkit 存在内存损坏漏洞，处理攻
击者精心制作的恶意 Web 内容可能
会导致任意代码执行。

CVE-2021-30666
 Webkit缓冲区溢出漏洞

Webkit 存在缓冲区溢出漏洞，处理
攻击者精心制作的恶意 Web 内容可
能会导致任意代码执行。

Internet Explorer 内存损坏漏洞（CVE-2021-26411）

2021 年 3 月 9 日，三月微软补丁日发布安全公告，修复 IE 浏览器的 0day 漏洞（CVE-2021-26411），当受影
响版本的 IE 浏览器用户访问攻击者构造的恶意链接时，将会触发该漏洞，造成远程代码执行。该漏洞被利用
于一起疑似 Lazarus 组织针对安全研究人员发起的攻击事件。

Chrome V8 JIT 代码执行漏洞（CVE-2021-21220）

2021 年 4 月 13 日，深信服安全蓝军监测到国外安全研究员公开了有关 Chrome 远程代码执行漏洞的 exp。通
告披露了 Chrome V8 JIT 代码执行漏洞（CVE-2021-21220），攻击者可利用该漏洞在未授权且用户关闭
Sandbox 的情况下，构造恶意网页实施“水坑”攻击从而在用户机器上执行任意代码，最终可获得用户机器权限。

Chrome 类型混淆漏洞（CVE-2021-21224）

2021 年 4 月 14 日，深信服安全蓝军监测到国外安全研究员公开了有关 Chrome 远程代码执行漏洞的 exp。通
告披露了 Chrome 类型混淆漏洞（CVE-2021-21224）攻击者可以利用该漏洞构造恶意网页实施水坑攻击从而
在用户机器上执行任意代码，最终可获得用户机器权限。

Chrome 类型混淆漏洞（CVE-2021-30551）

2021 年 7 月 27 日，深信服安全蓝军监测到一则 Chrome 组件存在类型混淆漏洞（CVE-2021-30551）的信息，
该漏洞是由于 Chrome 没有正确的处理访问的 Object 的命名属性，导致攻击者可利用该漏洞在未授权的情况下，
构造恶意数据执行远程代码执行攻击，最终获取服务器最高权限。

脚本引擎内存损坏漏洞（CVE-2021-34448）

2021 年 7 月 14 日，七 月 微 软 补 丁 日 发 布 安 全 公 告，修 复 了 Jscript Engine 远 程 代 码 执 行 漏 洞
（CVE-2021-34448），攻击者可以通过构造恶意网页诱使用户进行访问，实施水坑攻击，从而在用户机器上执

行任意命令。

在获取初始访问权限之后，APT 攻击者开始采用相关技术手段来扩展对环境的访问权限，实现“权限提升”(Privilege 
Escalation)。

在 Privilege Escalation 阶 段 利 用 的 漏 洞 包 括：CVE-2021-28310、CVE-2021-28664、CVE-2021-31199、
CVE-2021-31201、CVE-2021-31956、CVE-2021-33739、CVE-2021-31979、CVE-2021-33771、CVE-2021-1732、
CVE-2021-1905、CVE-2021-1906、CVE-2021-28663、CVE-2021-31955、CVE-2021-33739 等。本阶段内利用漏洞开展
攻击的技术对应于 MITRE ATT&CK 技巧编号为 T1068。

通过综合分析深信服安全蓝军发现，2021 上半年 0day 漏洞在 Privilege Escalation 阶段利用情况简要汇总如表 3 所示。

Privilege Escalation阶段
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下面，深信服安全蓝军对这几个关键的漏洞进行简要介绍如下：

Windows Win32k 权限提升漏洞（CVE-2021-28310）

Microsoft 增强型加密提供程序权限提升漏洞（CVE-2021-31201）

Microsoft 增强型加密提供程序权限提升漏洞（CVE-2021-31199）

Windows Kernel 权限提升漏洞（CVE-2021-31979） Windows Kernel 权限提升漏洞（CVE-2021-33771）

Windows 权限提升漏洞（CVE-2021-1732） Windows Kernel 信息泄露漏洞（CVE-2021-31955）

Windows 释放重引用漏洞（CVE-2021-33739）

Windows NTFS 权限提升漏洞（CVE-2021-31956）

Windows Win32k 权限提升漏洞（CVE-2021-28310）

2021 年 4 月 14 日，深信服安全蓝军监测到一则 Windows 组件桌面窗口管理器 (DWM) 存在本地提权漏洞的信息。
Windows Win32k 权限提升漏洞（CVE-2021-28310）是由于数组索引越界导致的任意地址写，攻击者可利用
该漏洞在获得权限的情况下，构造恶意数据执行本地权限提升攻击，最终获取服务器最高权限。

Microsoft 增强型加密提供程序权限提升漏洞（CVE-2021-31199/31201）

2021 年 6 月 9 日，六月微软补丁日发布安全公告，修复了一组 Microsoft 增强型加密提供程序权限提升漏洞
（CVE-2021-31199/31201），该漏洞产生是由于 Rsaenh.dll 存在整数溢出导致越界写，攻击者可利用该漏洞在

获得低权限的情况下，构造恶意数据执行本地提权，最终获取服务器最高权限。

Windows NTFS 权限提升漏洞（CVE-2021-31956）

2021 年 6 月 9 日，深信服安全蓝军监测到微软官方发布了一则漏洞安全通告，通告披露了 Windows NTFS 组
件存在本地权限提升漏洞。Windows NTFS 权限提升漏洞（CVE-2021-31956）是由于 NTFS 文件系统存在整
数溢出，攻击者可利用该漏洞在对 NTFS 分区具有写权限的情况下，构造恶意数据执行本地权限提升攻击，最
终获取服务器最高权限。

Windows 权限提升漏洞（CVE-2021-1732）

2021 年 2 月 10 日，深信服安全蓝军监测到微软官方发布了一则漏洞安全通告，通告披露了 win32kfull.sys 组
件存在本地提权漏洞。Windows 权限提升漏洞（CVE-2021-1732）由于堆内存越界写导致本地提权，攻击者
可利用该漏洞，构造恶意数据执行本地提权攻击，最终可获取系统最高权限。

Windows Kernel 信息泄露漏洞（CVE-2021-31955）

2021年6月28日，深信服安全蓝军监测到一则Windows组件ntoskrnl.exe 中存在信息泄漏漏洞的情报。攻击者可
利用该漏洞在未授权的情况下，构造恶意数据，最终造成服务器敏感性信息泄漏。

Windows 释放重引用漏洞（CVE-2021-33739）

2021 年 6 月 9 日，深 信 服 安 全 蓝 军 监 测 到 一 则 Windows DWM 组 件 存 在 本 地 权 限 提 升 漏 洞
（CVE-2021-33739）的信息。该漏洞是由于内存释放后重引用，攻击者可利用该漏洞构造恶意数据执行本地权

限提升攻击，最终获取服务器最高权限。

Windows Kernel 权限提升漏洞（CVE-2021-33771/31979）

2021 年 7 月 14 日，七 月 微 软 补 丁 日 发 布 安 全 公 告，修 复 了 一 组 Windows Kernel 权 限 提 升 漏 洞
（CVE-2021-33771/31979）。ntoskrnl.exe 又叫内核映像，为 Windows NT 内核空间提供内核和执行层，并负

责硬件虚拟化、进程和内存管理等多种系统服务。该组件没有正确处理用户传入的数据时就可能导致内存空间
遭到恶意篡改，攻击者可以利用这些漏洞进行本地提权攻击。该漏洞已被在野利用。

漏洞在“权限提升”
（Privilege Escalation）阶段的应用情况

1

2

3

4

5

6

7

8

9

10

11

12

13

T1190

T1190

T1190

T1190

T1190

T1190

T1190

T1190

T1190

T1190

T1190

T1190

T1190

CVE-2021-28310

CVE-2021-28664

CVE-2021-31199

CVE-2021-31201

CVE-2021-31956

CVE-2021-31979

CVE-2021-33771

CVE-2021-1732

CVE-2021-1905

CVE-2021-1906

CVE-2021-28663

CVE-2021-31955

CVE-2021-33739

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

系统漏洞

获取初始访问权限后
进行权限提升

获取初始访问权限后
进行权限提升

获取初始访问权限后
进行权限提升

获取初始访问权限后
进行权限提升

获取初始访问权限后
进行权限提升

获取初始访问权限后
进行权限提升

获取初始访问权限后
进行权限提升

获取初始访问权限后
进行权限提升

获取初始访问权限后
进行权限提升

获取初始访问权限后
进行权限提升

获取初始访问权限后
进行权限提升

获取初始访问权限后
进行权限提升

获取初始访问权限后
进行权限提升

未知，曾被卡巴斯基
认为是 BITTER

NA

NA

NA

PuzzleMaker

NA

NA

BITTER

NA

NA

NA

PuzzleMaker

NA

Windows Win32k
权限提升漏洞

Android
权限提升漏洞

Microsoft 增强型加密
提供程序权限提升漏洞

Microsoft 增强型加密
提供程序权限提升漏洞

Windows NTFS 
权限提升漏洞

Windows Kernel
权限提升漏洞

Windows Kernel
权限提升漏洞

Windows
权限提升漏洞

Android
释放重引用漏洞

Android
内存损坏漏洞

Android
内存损坏漏洞

Windows Kernel
信息泄露漏洞

Windows
释放重引用漏洞

数据来源：《深信服APT攻防趋势半年洞察》

序号 战术 漏洞名称 CVE 漏洞类型 攻击策略 APT组织
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结 合 近 一 年 来 APT 组 织 常 用 的 代 码 执 行 技 巧，本 章 介 绍 了 BYOB 及 LoTL 的 相 关 案 例 和 红 队 技 术 趋 势。并 结 合
SolarWinds 事件案例对行动安全 (OpSec) 技术趋势进行了介绍，最后以 SolarWinds 供应链攻击事件为例剖析了几个实
际的 OpSec 技巧。

本章重点介绍的攻击技巧有：

BYOB

Bring Your Own Binary，就是把后门、工具、武器编译成 exe 文件，上传到目标主机上并运行。这也是最直接
的执行方式。缺点是需要不断对抗杀软的动静态检测技术，本节中主要介绍了反射 DLL 注入和 Shellcode 内存
加载。

LotL

 Living off the Land，可以理解为就地取材，利用 Windows 系统和应用程序来加载执行恶意代码，典型的案例
就是利用 Powershell 和 WMI 的攻击。这种方式利用白名单程序来加载，会有一定规避检查的优点，缺点是常
会产生较为明显的父子进程关系和进程参数。本节主要介绍的有 LoLBins 和 Defeat-Defender。

OpSec

Operations Security，行动安全，有关隐藏自己攻击意图或掩盖自身攻击行动可追溯特征的一系列技巧，本节
介绍了进程检测和驱动检测的红队技巧，并结合 SolarWinds 的案例，介绍了包括合法签名、严格的环境检查、
复杂逻辑下的代码隐蔽以及字符串隐蔽等技巧。

通信反溯源

通过一系列技巧降低通信的攻击可溯源特征，或监控防御方溯源意图的技巧。

技术点 实现方式 效果

Shellcode 利用 Shellcode 化的 com 劫持等 运行灵活，实现提权、
代码执行等环节的免杀

合法组件利用 LOLBins 利用，系统文件利用等 完全免杀，荷载隐藏

沙盒对抗 沙盒特性 ( 如针对 WindowsDefender) 分析，
针对性对抗方案 代码执行阶段免杀

技术点对比

下图为 2021 年以来已经被公开的 Lazarus、OceanLotus( 海莲花 ) 在 ATT&CK 模型模型中所使用到的技术栈，从攻击者
不断变化的技巧看，APT 组织将大量精力投入到代码执行 (Execution) 与防御规避 (Defense Evasion) 的技术创新上。代
码执行与防御规避技术相辅相成，贯穿整个攻击链，从下图也可以看出这两部分对每一次 APT 攻击来说都是必备的环节，
攻击负载生存与隐蔽性在很大程度上受这两部分的限制。

BYOB攻击技巧视角
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反射DLL注入
我们熟知的 Metasploit 和 Cobalt Strike 都采用反射 DLL 注入技术 (Reflective DLL Injection) 来进行 DLL 文件的内存加载，
这项技术于 2008 年由 Stephen Fewer 提出，技术原理可参考右图 [2]

在 DEFCON-20 上 Andrew King 首次展示了如何对其进行检测。经测试，目前不少安全厂商都能准确地检测该技术并进行
拦截查杀，其检测能力体现在使用 Stager Shellcode 进行上线时，会在通信建立的一瞬间被查杀。

该技术在上半年的 APT 攻击事件恶意样本中被频繁使用。该技术创建并挂起一个进程，将其镂空，替换为恶意代码，且被
映射的对象往往是具有合法签名的 PE 文件，这对我们的检测能力提出了更高的要求。

进一步的研究发现，Windows Defender Advanced Threat Protection (ATP) 的检测方案会结合内存分配异常、程序行为
偏离、网络连接特性等多方面因素触发内存扫描，在对抗过程中攻击者可能会采用 HOOK 技术设置内存属性，或采用白加
黑等方式规避查杀。

攻防是一个相互促进的过程，一直以来各大安全研究员也在寻找新的内存加载方式，在 2016 年 Cysinfo 社区组织的
Cyber Security Meets[3] 上，Hollow Process Injection 技术被提出，随后在 APT 黑客攻击中被广泛利用，技术原理可参
考下图 [4] [3] https://cysinfo.com/category/meetups/    [4] https://www.giac.org/paper/gcfa/11563/hunting-ghosts-fileless-attacks/150888

Shellcode内存加载
在 APT 攻击中，PE 文件往往作为后续 payload 来完成具体的后门功能，而在投递阶段 Shellcode 可能会更受青睐。通过
对各类样本和开源项目的对比分析，目前此类攻击技巧主要有如下三种方式：

从分析结果来看，自上而下实现难度递增，免杀效果和对抗能力逐步增强，其中自解密 + 多样化加载方式中提到的例子
SGN 有两个版本，一种为 Kali 自带版本，其由于解码器模式固定而导致特征明显，一种为社区升级版，其由于将密钥
key 缩减为 1 字节，导致密文空间大小骤减所以均未能取得很好的免杀效果。

利用方式 特点 技巧案例

加解密 + 多样化加载方式
Shellcode 在写入可执行内存之前被还原，
免杀性更依赖于内存分配和加载手段

自解密 + 多样化加载方式 SGN

原始混淆 + 多样化加载方式
Shellcode 无需还原，相当于重构整个 Shellcode，
可填充大量对抗手段

Shellcode 在写入可执行内存之后被还原，
能更好地对抗内存扫描

GuLoader

[2] https://www.giac.org/paper/gcfa/11563/hunting-ghosts-fileless-attacks/150888
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分析显示，利用该 LoLbins 进行注入不会触发任何安全警告，甚至可以通过该 LoLbins 将恶意代码注入到 Windows 
Defender 相关进程 SecurityHealthSystray.exe，注入完成后恶意代码会在 SecurityHealthSystray.exe 进程空间中执行，
这会导致 Defender 对其查杀能力完全丧失。

但在实际运用过程中可以更加灵活，比如，使用以下命令排除 exe 选项 ( 实际使用过程中可以排除特定文件 )，该操作不
会触发提示 ( 但手动扫描时会提醒该类型被过滤 ) ：

[5] https://www.netskope.com/blog/not-laughing-malicious-office-documents-using-lolbins 

[6] https://github.com/swagkarna/Defeat-Defender-V1.2 

Lazarus APT 组织在上半年通过冒充 Airbus、General 
Motors 和 Rheinmetall，来诱使受害者下载钓鱼文档，
该恶意文档通过 WMI 列出所有 explorer.exe 进程，并使
用 Mavinject.exe（一个可以被滥用的 Windows 合法组件）
执行恶意代码注入。

LoLBins对象 注入目标 效果

Mavinject.exe 完全免杀SecurityHealthSystray.exe(WindowsDefender 防护进程 )

技巧名 修改对象 效果

禁用 Windows Defender 部分功能 MpPreference：过滤可执行的 PE 文件
失去对可执行 PE 的查杀能力，
无弹窗警告

在 SolarWinds 供应链攻击案例中，我们可以看到 APT 组织尝试
通过修改注册表的方式来禁用安全软件，2021 年，深信服安全蓝
军 在 捕 获 的 新 样 本 中 发 现 了 一 些 有 趣 的 脚 本，该 脚 本 来 源 于
swagkarna 的开源项目 Defeat-Defender。

深 信 服 安 全 蓝 军 发 现 该 技 术 主 要 依 赖 MpPreference 来 对
Windows Defender 进行设置，在此项目中作者利用脚本直接禁
用了 PUA 保护、脚本扫描等防护功能，直接使用该脚本会禁用
Defender，并触发 Windows 的弹窗警告，右图为项目功能描述 。

Defeat-Defender

PS> powershell.exe -command "Add-MpPreference -ExclusionExtension ".exe"

此时直接对 msf 生成
的 PE 文件进行测试，
实 施 保 护 显 示 仍 被 打
开，但 Defender 对
PE 文件的查杀已无效。

LotL就地取材

Netskope 在 6 月的一篇对 APT 组织 Lazarus 的一个攻击行动的披露博文 [5] 中表示，这是他们第一次在钓鱼文档中，看
到攻击者同时使用 VBA 和 LoLbins（certutil.exe 和 mavinject.exe）。

Lazarus APT 组织在上半年通过冒充 Airbus、General Motors 和 Rheinmetall，来诱使受害者下载钓鱼文档，该恶意文档
通过 WMI 列出所有 explorer.exe 进程，并使用 Mavinject.exe（一个可以被滥用的 Windows 合法组件）执行恶意代码注入。

强大的LoLbins

隐蔽的协议配置

通信反溯源

恶意代码运行起来，如果检测环境上下文是安全的，下一步往往就是和 C2 服务器进行通信。去年影响巨大的 SolarWinds
事件中 APT 组织攻击所用的 Sunburst 后门通过自定义的 DGA 算法生成 C2 域名，并通过自定义 DNS 通道进行上线通知，
基于自定义 HTTP 通道进行指令下发与数据回传。

对于攻击者来说，最常规的出网协议是 HTTP[S] 和 DNS 协议，但是大多数情况是手动判断目标的网络环境后，再选择 C2
通信的具体方式。虽然修改和自定义 C2 通信协议是规避流量检测的好方法，但是相对的成本会比较高，需要同时兼顾客
户端和服务端，还需要保证通信质量。简易的做法是利用后渗透框架自身的配置来修改 C2 流量特征，比如 Cobalt 
Strike、Empire、Covenant 等工具都支持 Malleable C2 profile 的配置。
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当防御者分析样本，尝试解析域名时，C2 服务器就会收到告警。

SolarWinds 事件中 Sunburst 后门使用 DNS 和 HTTP 协议结合的方式，让研究者联想到 Sliver C2 这款工具的 DNS 
Canary 功能。虽然 DNS Canary 不是用来进行 C2 通信的，但是提供了一种攻击者监测 implant 机制是否暴露于防御方
视角的思路。

Sliver C2 生成的 implant 默认会使用符号混淆来避免杀软查杀，不会出现敏感字符串。但是当使用 --canary/-c 参数时，
会将指定的 DNS 域名以常量字符串的形式嵌入 implant 中。并生成一个独一无二的 DNS 域名，如果防御分析人员分析
implant，发现这个域名，只要执行了 DNS 解析，攻击者的 C2 服务器就会收到 DNS 查询请求，这说明攻击者的行动已
经被发现。

如下图，攻击研究人员在创建 implant 的时候，设置 DNS canary 为 mews.cs.local，在生成的 implant 中，嵌入了
mqrrzkj.news.cs.local. 和 kvn3g0-.news.cs.local 两个域名。

反溯源机制

行动安全(OpSec)

APT 攻击往往高度关注进程列表检测、驱动列表检测的技巧，通过良好的行动安全设计，保持隐蔽和持久权限维持 (Low 
& Slow)。

进程检测
对于杀软和安全软件的检测，红队通常使用 taskllist /v 和 tasklist /svc 来检查进程和服务，可认为这是一种手工判断
+LotL 的方法。结合红队社区两款自动化的检测脚本和工具，研究人员可以根据自己的需求进行改造，结合内存加载实现
BYOL 的方式来检查安全软件。

ProcessColor.cna，一 款
Cobalt Strike 的插件脚本，
可以帮助攻击者标记出常见
的安全软件、监控软件、分
析软件。

01
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Seatbelt 的 Interesting-
Processes 命 令，C# 开 发
的多功能信息搜集工具，可
单独使用，也可结合其他程
序实现内存加载。

02

既然进程和服务都检测了，
那么检测这些驱动有什么意
义吗？

驱动检测

在常规的情况下，检查进
程和服务名称就可以了解
当前系统的安全软件运行
情况，但是一些高级系统
管理员会修改进程和服务
的名称，攻击者就没办法
判 断 了。在 SolarWinds
攻 击 事 件 中，Sunburst
后门在环境检测中还检查
了系统驱动，这些驱动大
部分都是杀软和 EDR 产
品使用的。这一点是值得
红队人员借鉴的，下面以
sysmon 为例进行说明。

图中左侧为常规的 sysmon 安装，我们可以在进
程和服务中找到 sysmon。右侧只是简单地把
sysmon 进行重命名，安装之后我们在进程和服
务的名字中已经找不到 sysmon 了，只能找到修
改后的名称。这个时候查看驱动就很必要了，因
为 sysmon 默认安装的驱动路径和名字并没有改
变，如下图 ：

进一步考虑，如果一些管理员在安装 sysmon 时
修改了默认驱动名称，看似可以规避攻击者的驱
动 检 测，但 事 实 上 每 种 驱 动 都 有 一 个 唯 一 的
altitude，例如 sysmon 的 altitude 是 385201，
如下图，可以对比上图，这个值是不变的。

APT攻击OpSec技巧案例(SolarWinds)

SolarWinds 供应链攻击的 Sunburst 后门存在于 SolarWinds.Orion.Core.BusinessLayer.dll 文件中，它的运行需要
SolarWinds.BusinessLayerHost.exe 这个合法的进程来加载，可以将其理解为一种变形的 Living off the Land 执行方法。
类似于 DLL 劫持，但相比于常规的 DLL 劫持，这类修改原始 DLL 的供应链攻击后门显得更加隐蔽，且往往有以下特点：

通过对该 DLL 后门的分析，可以看出作者很重视行动安全（OpSec），代码中也透露着检测对抗的思想。

受感染的 DLL 文件经软件更新包投递之后会对环境进行非常严格的检查，这个检查包括使用安全软件相关进程、驱动的
Hash 值列表，来判断受害主机所安装的安全防护软件并尝试将其关闭，以及使用 IP 黑白名单来筛选攻击目标，任何一项
检查的失败都会导致后续行为暂缓或终止。环境检查通过之后，会从远程下载后续 payload（CS 加载器）和一个脚本文件，
分别用于等待触发和注册表清理。在这里，攻击者对攻击链进行了阶段性隔离，来阻止投递阶段被关联，下图为此次攻击
的攻击链路图 [7]。

修改原有的 DLL，不会产生多
余的 DLL 文件落地

程序加载 DLL 运行，不会产
生子进程和进程参数

供应商的信任进程不在常规进
程检测名单，已知 Windows 
lolbins 检测规则无效

[7] https://www.microsoft.com/security/blog/2021/01/20/deep-dive-into-the-solorigate-second-stage-
activation-from-sunburst-to-teardrop-and-raindrop/
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与 SolarWinds 供应链攻击类
似，不少 APT 攻击会对攻击
阶段进行划分。攻击初始阶
段会进行环境检查和目标筛
选，并 针 对 性 地 投 递
payload；在执行阶段开始之
前可能会做一定的痕迹清理
和隔离操作；通过此类分离，
可达到更好的免杀效果。若
后续 payload 以内存加载的
方式运行，还可使其在远程
服务器关闭后不被捕获。

SolarWinds 事件中 Sunbust 的 DLL 合法数字签名，很大程度上规避了静态文件查杀。

合法签名

主机解析“api.SolarWinds.com”为指令的 IP 地址9

序号 检测机制

通过哈希判断当前加载恶意 DLL 的进程名字是 SolarWinds.businesslayerhost.exe1

检查硬编码的命名管道 583da945-62af-10e8-4902-a8f205c72b2e，避免多进程重复执行3

检查当前设备所在域，域名中不能包含哈希值校验的黑名单 patternHashes 中的一些字符串；域名不能匹配到
正则表达式“(?i)([^a-z]|^)(test)([^a-z]|$)”，该表达式主要用来检查当前域名是不是测试用的域名；
"(?i)(SolarWinds)"，猜测该表达式主要用来检测是否处于 sloarwinds 公司办公环境

5

检测进程 Hash 黑名单 ( 含 137 个进程 )，确保当前环境中没有安全相关软件和服务程序，
如：Windbg、 Autoruns、 Wireshark，并尝试关闭服务名单中的服务

7

恶意 DLL 的最后写入时间比当前时间至少提前 12 到 14 天，说明其会潜伏半个月左右才会执行2

检查恶意复用的配置选项 ReportWatcherRetry，ReportStatus 项不能为 3，即 Truncate 退出状态4

检查第一个非回环启用网卡，不在 IP 黑名单中6

检查当前环境中是否存在 13 个安全软件的驱动程序，如：groundling32.sys8

SolarWinds.Orion.Core.BusinessLayer.dll 中的恶意代码对于运行环境的检查十分严格，一共有 9 层检测机制，只有当所
有检测条件都通过时，恶意代码才会执行上线操作。

严格的环境检查

代码使用自定义 hash 算法，常量字符串都进行 hash 处理，避免敏
感字符串在传输流量和本地文件扫描时发现。实际使用的地方有 9
处，右图是进程名检测部分 :

字符串隐蔽

代码通过创建新线程，执行 SolarWinds.Orion.Core.BusinessLay-
er.dll.OrionImprovementBusinessLayer 库目录下的 Initialize 函
数开始恶意动作。DLL 入口函数调用栈较深，通过 6 层的调用才开
始执行代码，动态跟踪需要花费更多精力。

复杂逻辑下的代码隐蔽
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攻击者伪装成安全研究人员的身
份，至少从 2020 年 4 月混迹于
Twitter、LinkedIn、Telegram
等多种社交媒体，建立漏洞分析
博客。在安全研究圈具备一定的
置信度后，其对安全研究人员发
起了鱼叉攻击以及利用 Chrome
浏览器 0day 以及 IE 浏览器 0day
开展水坑攻击。该组织本次攻击
事件目的为窃取安全研究人员手
中高价值 0day 漏洞，用于扩充其
武器库，该组织在 2021 年 3 月及
5 月发动了新一轮的攻击。伪造
Twitter 账户如右图。

漏洞研究者是大家心目中的安全专家，然而当安全专家的心理弱点被不讲武德的黑客利用，专家电脑上高价值的智力资产
就会处于危险的境地，然而更危险的是这些本用于研究目的的信息中如果存在可被武器化的内容，就导致研究人员无意中
成为这些黑客的帮凶。

2021 年 1 月 25 日，谷歌威胁分析小组披露了 [8] 一系列来自东北亚某国黑客组织的针对安全研究人员 ( 尤其是漏洞研究
人员 ) 的攻击活动。攻击者使用疑似 Lazarus APT 组织的攻击基础设施，结合非常具有迷惑性的社工操作，骗取受害者信任，
并可能以盗取安全公司电脑上的高价值漏洞研究资料达到攻击目的。目前国内已有一定数量的安全研究人员受到这个组织
的欺骗，其研究电脑的敏感信息泄露。

Lazarus组织针对全球安全人员攻击事件

[8] https://blog.google/threat-analysis-group/new-campaign-targeting-security-researchers

攻击事件视角

去年 12 月，著名网络安全公司 FireEye 发布公告称其发现了一个名为 UNC2452 的攻击事件，该事件中的 APT 组织发起
了一项全球性攻击活动。该组织通过入侵 SolarWinds 公司，向该公司的产品源码中植入恶意代码，导致恶意代码被编进
产品，通过该公司的官方网站进行后门软件的分发。

通过深入分析，发现本次攻击主要针对美国与欧洲的众多企业与机构，其攻击范围很广，包括但不限于高科技 IT 公司、
通信公司、银行、学校、政府部门等。在 2021 上半年，美国国会连续开了两次听证会进行复盘，并提出可能会建立的“吹哨人”
情报共享机制。

2021 年 5 月，微软发布报告称观察到了黑客组织 Nobelium 针对政府机构、智库、顾问和非政府组织的网络攻击。这波
攻击针对 150 多个不同组织的大约 3000 个电子邮件账户。前述目标受害者遍及至少 24 个国家，其中美国的组织受到的
攻击最多。

微软追踪此次的攻击者为黑客组织 Nobelium，也是此前微软认定的 SolarWinds 事件的攻击者，微软认为其背后可能有
某国政府的支持。

2021 年 6 月，微软发布报告称，由于一名微软客服人员的电脑被入侵，其部分客户支持工具被黑客组织 Nobelium 访问，
该组织是 SolarWinds 事件的幕后黑手。该客服人员的访问权限有限能够看到客户使用的服务和他们的账单联系信息等内
容，Nobelium 可以通过窃取到的客户服务代理凭据获得访问权限，并对特定的微软客户进行 " 高度针对性 " 的攻击。

SolarWinds供应链攻击事件持续发酵
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[9] https://www.varonis.com/blog/revil-msp-supply-chain-attack/
[10] https://www.bleepingcomputer.com/news/security/kaseya-roughly-1-500-businesses-hit-by-revil-ransomware-attack/

REvil组织是一个定向勒索犯罪团伙，其组织框架、运营模式、攻击能力以及武器库等已经可以媲美APT组织。

Kaseya VSA 是一种流行的远程网络管理软件，被许多托管安全提供商或 MSP（为其他公司提供 IT 服务的公司）使用。网
络管理软件是隐藏后门的理想场所，因为这些系统通常具有广泛的访问权限并执行大量任务，因此难以监控。

REvil组织利用Kaseya 0day发起
大规模供应链攻击

REvil勒索组织在2021年7月2日宣布其对MSP供应商发起了攻击，感染了上百万个系统。Kaseya随后发表声明其产品存
在0day漏洞，被REvil组织用于本次的攻击活动。欧洲和亚太地区的多个组织在进行补救时被迫完全关闭其业务[9]。
Kaseya 大约 60 名直接客户似乎受到了影响，导致下游大约 800 到 1,500 家企业受到影响[10]。

2021年5月7日，美国最大的输油管网运营商Colonial 
Pipeline，因遭遇定向勒索攻击而导致业务暂停，该运营商
的管网运营着美国东海岸超过45%的汽油运输业务，基于
该管网每日运输汽油超过250万桶。美国媒体广泛报道了
该攻击，该攻击导致的停机业务甚至影响了期货市场。曾参
与 S o l a r W i n d s 供 应 链 A PT 攻 击 调 查 的 网 络 安 全 厂 商
Mandiant被邀请参与调查。

DarkSide组织发起的定向勒索

与许多勒索软件变种不同，例如 Maze 曾被用来成功
攻击华盛顿郊区的学校，DarkSide 背后的黑客组织有
其行事准则（让媒体感觉他们是在“劫富济贫”），其
行为准则要求其 Raas 用户禁止使用这个勒索软件对
医院、学校、大学、非营利组织和政府机构开展攻击。

右图是该组织的行动准则（Rules）。

DarkSide 于 2020 年 8 月首次出现，其遵循 RaaS（勒索软件即服务）模型，该黑客团伙曾声称，它配备了市场上最快的
加密速度，甚至同步支持 Windows 和 Linux 版本。

其产品使用双重勒索攻击策略，这不仅加密受害者的数据，还将通过披露受害者泄露的数据确保勒索的成功，攻击者常常
威胁说如果不支付赎金要求就将盗窃的数据公开。该攻击策略有效地反制了常见的防御方备份数据的策略。

DarkSide 常常把英语语言国家的企业作为攻击目标，并且避免攻击前苏联加盟共和国境内的目标，勒索的赎金范围在 20
万至 200 万美元之间。另外据媒体引用的其他受害者提供的数据，该组织已发布了 40 多个受害者的失窃数据，估计仅占
受害者总数的一小部分。
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DarkSide 于 2020 年出现在暗网后，快速发展，基于其提供的勒索即服务组件开展的勒索业务被声称获得了数百万美
元的利润。其特点有：

该组织在 5 月中旬声称由于受到 FBI 的压力，已经关闭服务。

人工勒索

在勒索软件部署前，攻击者将利用获得权限的受害电脑尝试进行信息收集和横向移动，从而在获得必要权限后，
对受害者的关键数据发起致命一击；

特别关注 DC

DarkSide 非常乐于关注受害者的域控服务器 (DC)，从而基于 DC 获得更广泛的受控电脑的凭证和权限，增加
其攻击的范围和成效；

绕过特定地域

故意绕过多个前苏联加盟共和国目标；

号称“劫富济贫”的准则，从而降低社会谴责

禁止使用该勒索软件对医院、学校、大学、非营利组织和政府机构开展攻击。

基于0day漏洞的商业恶意软件开发商

从商业恶意软件市场来看，以色列监控公司 Candiru 使用的
0day 最多，该组织具有很强的攻击能力，据称其向世界各国政
府出售 DevilsTongue 监控恶意软件。

此外，以色列公司 NSO 集团（NSO 
Group）开 发 的 间 谍 软 件“飞 马”

（Pegasus）被爆出系各国政府或是企
业用于监控记者及政治人物的软件，
故引起了诸多的指责。该软件可以轻
而易举地入侵苹果和安卓系统，并轻
松截取手机里的各类消息、图片、视频、
邮件内容、联系历史，甚至可以秘密
打开麦克风进行即时录音。报道还提
到，NSO 公司的“飞马”软件“可能
是目前最强大的间谍软件”。
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全球APT组织视角

东亚的 APT 组织的攻击活动，在 2021 年较为活跃，其典型代表是 Lazarus。

2021 年 1 月 25 日，Google 威胁分析小组披露了 Lazarus 针对安全研究人员（漏洞研究人员）的攻击活动，本次攻击活
动涉及全球十多个国家包括但不限于俄罗斯、美国、中国等，安全公司安全研究人员以及个人安全研究人员存在多个中招
案例。

攻击者伪装成安全研究人员的身份，至早从 2020 年 4 月起就开始混迹于 Twitter、LinkedIn、Telegram 等多种社交媒体，
建立漏洞分析博客。在安全研究圈具备一定的置信度后，其对安全研究人员发起了鱼叉攻击以及基于疑似 Chrome 浏览器
0day 和 IE 浏览器 0day 的水坑攻击。该组织本次攻击事件目的疑似为窃取安全研究人员手中高价值 0day 漏洞，用于扩
充其武器库，该组织在 2021 年 3 月伪造了一家名为“SecuriElite”的安全公司，并基于它发动了多轮攻击。

2021 年 5 月，该组织通过即时通信软件对东南亚地区如菲律宾、印度尼西亚等地的相关人员发起了鱼叉攻击，该轮攻击
行动将目标放在了虚拟货币相关行业人员。

该组织的攻击手法 2021 年并没有多大的变化，主要还是采取发送携带“外交”、“安全”、“国防”、“朝鲜核问题”以及“统一部”
等关键字的恶意附件对目标发起鱼叉攻击。

东亚

2021 年其攻击行动似乎并不是很活跃，其攻击方式没有多大变化，利用“疫情物资”为诱饵对相关机构进行鱼叉攻击，
情报发现该组织疑似曾攻击我国机构。

KONNI

KONNI 是一类远控木马病毒，后被发现与东亚的 APT 组织存在一定的关系，此后被当作疑似具有东亚背景的 APT
组织的标识。该组织同样利用疫情相关热点事件对亚洲多个国家进行鱼叉攻击。其外，还通过仿制 APP 针对移动
平台用户开展攻击。

毒云藤

其在国内同时也被称为绿斑、穷奇、APT-C-01，该组织对我国国防、政府、科技、教育以及海事机构等重点单位和
部门进行了长达多年的网络间谍活动，其主要关注军工、中美关系、两岸关系和海洋相关领域。毒云藤在初始攻击
环节主要采用鱼叉式钓鱼邮件攻击，在进行攻击之前，其会对目标进行深入调研，开展信息搜集。

Lazarus

公开情报认为该组织具有东亚某国政府背景，该组织的攻击目标遍及全球，攻击行业多种多样，包括但不限于数字
货币、金融机构、政府机构以及军事机构等。

Kimsuky

该组织是比较活跃的东亚组织之一，其又名 Mystery Baby、Baby Coin、Smoke Screen、BabySahrk，据分析其
可能为 2012 年开始活动的与东亚某国政府有关的 APT 组织，其与 Konni 组织疑似存在联系。

该组织在 2018 年到 2021 上半年持续对国内进行网络情报窃
取，通过仿冒国内最常使用的社交软件、邮箱系统（126、
163 邮箱）、政府机构网站、军工网站、高等院校等网站等进
行大规模钓鱼，以此获取定向群体的精确情报。

在 2021 上半年，其对我国多个大学、政府机构等持续进行
邮件钓鱼活动，下图为某次攻击活动的钓鱼邮件截图。

其通过问卷调查的方式发送调查链接，该调查链接被定向到钓鱼页面。

某次攻击活动中，其使用的伪造 163 邮箱页面，同样延续了其通过云存储诱饵文件的攻击手法。
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该组织在2021上半年相对低调。该组织后渗透的维持载荷主要还是白加黑的攻击文件，其中大量使用国内常用软件组件
作为白文件，为了更好的隐藏自身信息，其后续载荷针对目标做了针对性修改，如基于目标的主机名进行加密。如下为相
关事件投递样本。

国内安全厂商在Linux平台上发现系列远控文件，
命名为“双头龙”，该类远控文件通过溯源关联与
分析，发现疑似为海莲花针对Linux平台的攻击样
本，其网络协议与海莲花组织MAC平台样本具有
高度相似性。

其后渗透维持载荷整体执行流程如右图。

东南亚

南亚 APT 组织 2021 年处于较为活跃的状态，包括了 BITTER、毒云藤、Confucius、SideWinder 以及 Donot 等，这几个
APT 组织很多方面信息存在着交叉，包括但不限于基础设施、攻击手法与战术、相似样本等，不排除这 5 个组织背后存在
一定关联性。

南亚

Bitter

该组织拥有多个别名，分别为蔓灵花、APT-C-08、T-APT-17 和苦象等名称，该组织其主要攻击目标为亚洲国家，
主要针对政府（外交、国防）、军工、核工业、航空工业、船舶工业以及海运等行业开展攻击，窃取敏感资料，疑
似为南亚次大陆某国政府背景的 APT 组织。

该组织在 2021 上半年对中国和巴基斯坦发起了多起鱼叉攻击活动，攻击目标涉及中国多个行业及巴基斯坦空军，
其向相关攻击目标大量发送恶意 chm 压缩包文件作为攻击附件。

捕获的鱼叉攻击 chm 附件案例 ( 后缀名前长空格是为了迷惑攻击目标人员 )

海事政策分析和对南亚的港口安全影响 .chm

邀请函 .chm

附件 - 会议 .chm

BN part descriptions Feb 2021.chm

SOP for Logging out Mail and PCs.chm

SHIPMENT TO PNS INVOICE NO 03021.chm

MyPictures.jpg.chm

日程安排 .chm_

需的物品清单 20201111                                          .chm

20210203.txt                                                                                              .chm

20210225.doc                                                                                                  .chm

20210316.doc                                                                                                  .chm

来源：《深信服APT攻防趋势半年洞察》

正常文件
lenovodrvtray.exe

执行远控命令

加载恶意文件
DgBase.dll

解密释放代码段 A

释放代码段 C

第一次执行代码段 C
生成 C2 信息

代码段 A
自解密

注册服务

第二次执行
请求 C2

根据主机名
Hash 值生成密钥

解密释放代码段 B

是

否

收到指令

海莲花 (OceanLotus)

是一个长期针对中国、东南亚地区国家政府、科研机构、海运企业等领域开展定向攻击的APT组织。
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其中部分相关邮件如下图，BITTER 组织通过邮件发送 chm zip 压缩包

在2020年底到2021年期间，BITTER组织被发现还曾使用提权0day漏洞，并且其将多种开源远控项目修改为自使用的远
控，其整体攻击流程如下图。

分析其2021上半年相关攻击活动及武器库，发现BITTER组织正逐渐将多个漏洞利用代码融入其武器库，将多种下载器、
远控及其他组件C#化，可见其攻击能力正逐步提升中，另外BITTER组织的0day漏洞疑似从第三方处购买，可能预示该组
织近期获得了可观的资金支持。

摩诃草

该组织的其他名称包括 APT-C-09、白象、PatchWork、angOver、VICEROY TIGER、The Dropping Elephant 等。
该组织和 BITTER 一样主要目标为巴基斯坦和中国。

在 2021 年 1 月 CybleInc 的研究团队通过一份名为“Chinese_Pakistani_fighter_planes_play_war_games.docx”的恶
意文档样本，观察到了针对中国的 Patchwork APT 网络间谍组织的最新活动。此次攻击是疑似以带有恶意附件的鱼叉式
网络钓鱼电子邮件的形式执行的，攻击使用了诸如利用 EPS 漏洞 CVE-2017-0261 和社会工程学等技术，最后将加载摩诃
草组织常用的 FakeJLI 后门，对受害者主机进行持续控制。

该组织对于热点事件的敏感度很高，并且能够快速将攻击活动与媒体热点结合。Patchwork APT 组织通过增强的恶意软件
工具集扩大了自己的武器库，并通过鱼叉式网络钓鱼攻击瞄准了中国和其他国家及地区。在最近的攻击中，Patchwork 组
织一直在使用经过修改或定制的 RAT 的有效负载，而不是使用现成的远程管理工具。

Confucius

该组织自 2013 年起开始活跃，同时也被国内安全厂商称为摩罗桫或者孔夫子，与许多其他南亚 APT 组织团伙一样
主要对中国和巴基斯坦等国的关键基础设施部门发起网络攻击活动，其中包括政府机构、军工企业、核工业等。

2021 上半年该组织使用了多种攻击手发包括但不限于邮件结合钓鱼网站、邮件结合木马附件、单一投放木马等等，其除
了使用自身的特种木马外，疑似还使用了一些商业、开源木马，其投递样本基本都使用 rar 或者 zip 进行压缩。通过对齐
攻击目标开展分析，其攻击涉及中国、巴基斯坦、俄罗斯、斯里兰卡以及尼泊尔等国家。

其中针对我国政府部门的钓鱼页面如下，其钓鱼页面延续以往，存在弹出“用户认证过期”以及延迟加载提示等现象。

在上半年其利用已披露设施再次针对中国及巴基斯坦多个政企以及高校单位发起了钓鱼攻击。

Down
-loader释放

释放和下载

鱼叉
攻击

winrar自解压文档

漏洞文档(inp、
远程模板注入)

chm文档

快捷方式文件

钓鱼链接

文件窃取组件

键盘记录器

下载执行

下 载 执 行

命令执行

钓鱼服务器

窃取账号深度钓鱼

上传用户基本
信息(用户名、

机器名等)

其余组件(0day
提权、mimikatz、
putty、关机组件)

键盘记录
器日志文件

窃取
文件
上传

C&C服务器 文件服务器

远程下
载执行

LNK

远控MYRat、DarkR
-AT、CATClientRAT
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SideWinder

该组织其他名称为响尾蛇、T-APT-04，是一个疑似具有南亚次大陆某国政府背景的 APT 组织，该组织主要目标为
巴基斯坦和东南亚国家，主要以窃取政府、能源、军事等领域的机密信息为主要目的。

在 2021 上半年 SideWinder 组织利用相关国家外交政策为诱饵对巴基斯坦发起了鱼叉攻击事件，一旦受害者执行此类恶
意样本，初始 LNK 文件将从远程服务器下载恶意脚本执行，恶意脚本将释放展示正常的诱饵文档以迷惑受害者，并继续
从远程服务器获取第二阶段恶意脚本执行。第二阶段恶意脚本中更新了在受害者计算机上部署相关恶意软件的流程，最后
通过白加黑的方式加载最终的远程木马，控制受害者机器，从而窃取敏感信息。其攻击流程如下图（图片来自互联网）。

捕获的相关诱饵文件内容如下图（图片来自互联网）。

Donot

又称肚脑虫组织（APT-C-35），是一个针对巴基斯坦、斯里兰卡等印度周边国家政府机构等领域进行网络间谍活动，
以窃取敏感信息为主的攻击组织，该组织具备针对 Windows 与 Android 双平台的攻击能力。

在 2021 年上半年，其攻击流程大体上和之前保持一致。通过鱼叉邮件的方式向目标投递远程模板注入文档或者是宏文档
来完成攻击活动的第一步。

在 2021 上半年相关攻击活动中，其投递样本以“泰国皇家海军第 82 指挥和参谋课程”、“OPS 检查细节”，“OPS 需求”、“国
防部副本”等标题作为诱饵文档开展攻击。其中 OPS 疑似是位于泰国的石油天然气公司。根据诱饵标题猜测该组织针对
目标是泰国。相关投递样本文件名如下表。

从多个事件分析来看，Donot 攻击具有以下几个特点：
该组织往年的攻击活动非常频繁，并且在武器库
方面也一直保持着技术上的更新和迭代：2019
年 SideWinder 一阶脚本代码未经任何处理，所
有字符、C&C、函数名称均为明文；从 2020 年
开始 SideWinder 对一阶脚本进行关键字符加密，
在内存加载的 O.WORK 功能变得更为单一仅保
留加载功能去除驻留功能；2021 年服务器路径
特征已发生变化。

文件名 MD5

OPS_requirements.doc 8cc87eb3667aecc1bd41018f00aca559

OPS Clearance Details.doc b7e07104bc65619b55431f6cbaaaea29

contract copy -11 Feb 21.doc 6275908396d4a55c1ad8a21a82e6ada8  

Royal Thai Navy 82nd Command and Staff course.doc d4b45f7a937139e05f386a8ad0aba04e 

MOD_Copy.doc 5fdcbb85733f9e8686d582b2f1459961 

存放远程模板文件的服务器是个开放目
录，且样本 C2 路径中多带有“Jack”

第一阶段作为 payload 的 dll 具有实际
恶意功能的导出函数常用名字形式如：
HPMG、KPMG、house，且 以 计 划 任
务形式完成持久化
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东欧

东欧地区的 APT 组织攻击活动主要以中东、欧洲以及北美地区作为主要目标，2020 年东欧地区相对比较活跃的组织有
Gamaredon、SandWorm、APT28 以及疑似 APT29（WellMess）组织，其中 WellMess 涉及国内相关攻击活动。

2021年2月23日，Cisco的Talos安全团队对Gamaredon组织进行了深入评估，认为该组织并非一个国家背景的APT组
织，而是类似一个活跃于全球的黑产组织，但在该前提下，该组织对乌克兰具有更多的攻击性，似乎其在进行黑产活动的
同时也为其背后的国家情报机构提供服务。

2021年2月24日，乌克兰国家安全防御委员会（NSDC）公开警告称，攻击者利用乌克兰执行机构电子交互系统（SEI EB）传
播恶意文件的企图，攻击者尝试在该文件共享系统中放置恶意宏文件，该宏文件尝试从远程C2下载第二阶段payload并
执行，在进行payload分析后，确认本次攻击为Gamaredon组织所为。

Gamaredon

也被称为 Primitive Bear 组织，该 APT 组织疑似具有东欧背景，其最早的攻击活动可以追溯到 2013 年，主要针对
乌克兰政府机构官员、反对党成员和新闻工作者，以窃取情报为目的，该组织在 2021 上半年中持续活跃中。

APT28

“奇幻熊”（Fancy Bear，T-APT-12）组织，也被称作APT28, Pawn Storm, Sofacy Group, Sednit或STRONTIUM，
是一个长期从事网络间谍活动的APT组织，从该组织的历史攻击活动可以看出，获取情报一直是该组织的主要攻
击目的。据国外安全公司报道，该组织最早的攻击活动可以追溯到2004年至2007年期间。

该组织主要针对高加索地区和北约组织成员国开展网络攻击，但近期其目标越来越多地出现在中亚地区，主要攻击领域为
对政府、军事和安全组织。

在 2021 年该组织疑似针对哈萨克斯坦发动鱼叉攻击，相关诱饵类型伪装成备忘录以及高碳铬铁生产商 Kazchrome 登记
表以诱导受害者启用宏。诱饵信息如下图所示。

在 2020 年，美国网络安全和基础设施安全局（CISA）、美国国家安全局 (NSA)、英国国家网络安全中心 (NCSC)、加拿大
通信安全机构 (CSE) 发布联合报告，称 APT29 组织使用 WellMess 系列工具针对美国、英国和加拿大的新冠病毒研究和疫
苗研发相关机构发动攻击。

在 2021 年上半年微软发布报告称观察到了黑客组织 Nobelium 针对政府机构、智库、顾问和非政府组织的网络攻击。这
波攻击针对 150 多个不同组织的大约 3000 个电子邮件账户。虽然美国的组织受到的攻击最多，但目标受害者遍及至少 24
个国家。

在 2021 年 6 月，微软发布报告称，由于一名微软客服人员的电脑被入侵，其部分客户支持工具被黑客组织 Nobelium 访问，
该组织是 SolarWinds 事件的幕后黑手。该客服人员的访问权限能够看到客户使用的服务和他们的账单联系信息等内容，
Nobelium 可以通过窃取到的客户服务代理凭据获得访问权限，并对特定的微软客户进行 “高度定向性”的攻击。

微软追踪此次的攻击者为黑客组织 Nobelium，也是此前微软认定的 SolarWinds 事件的攻击者，被美国政府指控为 APT29。

在 2021 年 2 月 16 日，法国国家网络安全局（ANSSI）通过一份长达 39 页的技术报告对外宣称，SandWorm（沙虫）组
织已默默监视该国多年。

通过该报告得知，首个受害者可以追溯到 2017 年末，且已知持续至今，攻击主要针对的是信息技术提供商，本次事件中
受害者拥有一个共同特征，都使用了法国 CENTREON 公司开发的 IT 资源监视平台 Centreon，攻击者疑似利用该平台攻
陷目标后部署了 PAS Webshell 以及 Exaramel 后门。

APT29

该组织目前归于俄罗斯政府情报组织，APT29 至少从 2008 年开始运作，具有 YTTRIUM、The Dukes、Cozy 
Duke、Cozy Bear、Office Monkeys 等别名，主要攻击目标为美国和东欧的一些国家。

SandWorm

该组织别名“沙虫”，由 iSIGHT 于 2014 年 10 月首次发现，iSIGHT 认为该组织与俄罗斯有关，该组织使用漏洞和
恶意软件对感兴趣的目标进行攻击，主要的目标包括：北大西洋公约组织、乌克兰政府组织、西欧的政府组织、能
源部门的公司（特别是波兰）、欧洲电信公司、美国学术组织等。

Longhorn

卡巴斯基发布的 2021 年第一季度 APT 活动趋势报告中再次曝光了一个 Longhorn（Lamberts）组织使用的
Purple Lambert 流量监听工具，使这个以颜色命名的网络军火库成员扩充至 11 个。

北美

源自北美地区 APT 组织的活动一直没有停止。2009 年美国创立了美国网络司令部（USCYBERCOM），在奥巴马政府的推
动下，其于 2018 年升级为独立的作战指挥部，由情报机构国家安全局（NSA）局长兼任领导，这种打通情报与战略性网
络行动之间界限的任命方式使全球网络空间军事化程度进一步加深。同年，特朗普政府授予军方和情报机构主动进行网络
活动的权限，相关 APT 组织有意或无意的在全球网络空间中留下了更多痕迹。
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首次公开披露
2014 年 2019 年

DePriMon

Silver Cyan

Violet Magenta

2014 年 2019 年

Blue Green

Black White Purple

Pink Gray

回顾 Longhorn 的披露历程，2017 年维基解密曝光美国中央情报局（CIA）的黑客工具集“Vault7”和“Vault8”，赛门
铁克随即通过强有力的证据将泄露工具集与某个从 2014 年开始追踪的北美地区 APT 组织进行关联并命名为 Longhorn，
卡巴斯基将这个 APT 组织命名为 Lamberts，同时披露了 6 个以颜色命名的 Lambert 系列工具，其中包括远控工具、流
量监听工具等。

2019 年卡巴斯基发布的年度 APT 活动报告曝光了 4 个新的 Lambert 系列工具，其中 Silver Lambert 在中国发现了相关
受害者。另据外媒报道，2019 年发生的俄罗斯情报部门承包商 SyTech 数据泄露事件、伊朗 APT34 武器库泄露事件均出
自 CIA 麾下的 APT 组织之手。

“Vault 7”泄露文档解释了为何 Longhorn 的 APT 行动具有如此高的隐蔽性：CIA 内部存在专门的团队负责整理和研究其
他 APT 组织使用的工具、TTPs 特征，红队泄露代码和文档等，除了扩展攻击思路和溯源特征库外，还利用形成的特征库
对自身攻击行为进行混淆，降低自己被溯源的风险，实现迷惑敌人、嫁祸他人及隐藏自己的目的。

棱镜门中泄露的文件表明 NSA 持续在“远程渗透高难度
目标及国外保密网络”方面增加投入，黑客组织“影子
经纪人”曝光的方程式组织武器库表明其一直在研发“核
武器”级别的网络工具。观察 NSA 下属和网络情报有关
的部门—TAO（Tailored Access Operations 特定行动办
公室）的招聘信息，2021 年其持续招募具有 8 年以上漏
洞分析经验的高级网络行动支持专家和具有中文、俄语
等语言背景的网络情报分析师，参与进攻性和防御性网
络空间作战行动。这些线索无不揭示出 NSA 及方程式组
织的上级机构 (TAO) 在情报与网络攻击行动方面持续的
活跃性和对某些特定区域的高度兴趣。

Equation Group

2021 年 5 月，美国国家安全局（NSA）通过丹麦国防情报局接入丹麦互联网，对西方多国政要进行窃听的丑闻曝光，
使人回想起 8 年前的“棱镜门”事件和 2015 年卡巴斯基披露的 APT 组织方程式（Equation Group）。

为了避免网络行动中由情报机构严格的保密要求带来的限制，2017 年美国国防法案建议在 USCYBERCOM 和 NSA 的人事
任命方面采取更大的灵活性，对这一举措优劣势的探讨持续到现在。近年美国对网络安全方面的预算逐年增加，2022 年
美国国防授权法案表明，众议院支持拜登政府提出的国防部网络安全预算，并在原预算基础上追加，使其达到 104 亿美元。
北美地区顶级 APT 组织的活动有以下特点：

拥有领先的攻击技术和极强的攻击能力。具有国家情报机构背景的 APT 组织与网络军火商、国防承包商以及其他国家情报
机构进行合作，使用定制化的工具集完成针对特定目标的网络攻击。

具有高隐蔽的特征。这些 APT 组织掌握大量 0day 漏洞，行动时遵循完善的 OpSec 指南，目前发现的入侵活动都可以追
溯至数年前，可以推测还有大量未被披露的网络攻击正在发生。

中国一直都是其攻击目标。除了 Silver Lambert，2017 年曝光的 Vault7 中包含多个“Panda”相关的项目，这些项目以
华为路由器等中国厂商的设备为攻击目标。2020 年有报告详细说明了 CIA 相关 APT 组织对中国进行至少长达 11 年的秘
密渗透。
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基于大量已经发生的 APT 攻击事件分析，深信服安全蓝军发现攻击者获得初始落脚点的关键环节有三大类，分别是：

APT防御体系框架

内部员工失陷 管理疏失的数字资产 非预期篡改的依赖组件

内部员工失陷对应的攻击场景和攻击后果：

管理疏失的数字资产对应的攻击场景和攻击后果：

非预期篡改的依赖组件对应的攻击场景和攻击后果：

来源：《深信服APT攻防趋势半年洞察》

内
部
员
工
失
陷

攻陷市场或
售前人员终端
攻陷市场或
售前人员终端

泄露敏感客户联系数据

泄露售后或技服人员联系方式

泄露研发人员联系方式

... ...

攻陷售后或
技服人员终端
攻陷售后或
技服人员终端

泄露客户联系方式

泄露客户技术方案或 IT 资产的访问凭证

泄露研发人员联系方式

... ...

攻陷研发人员终端攻陷研发人员终端

泄露研发环境拓扑 \ 登录地址和访问凭证 ( 如 Teamviewer)

攻击者以研发人员 PC 为跳板，窃取研发
敏感数据 ( 如源码、代码签名证书等 )

攻击者以研发人员 PC 为跳板，获取产品
编译环境权限，嵌入后门

... ...

审计源码，从而发现 0day

基于窃取的数字证书，为恶
意代码签名，绕过杀软

来源：《深信服APT攻防趋势半年洞察》

内网安全设备审计到某主机 / 服务器的异常流量 / 主机行为，却无法定位该资产的所有者及业务详情内网安全设备审计到某主机 / 服务器的异常流量 / 主机行为，却无法定位该资产的所有者及业务详情

有 Web 漏洞的 HTTPS 业务，却缺乏对请求和响应的内容审计（无加密数据的 HTTPS 卸载）有 Web 漏洞的 HTTPS 业务，却缺乏对请求和响应的内容审计（无加密数据的 HTTPS 卸载）

公网暴露 RDP 端口的 Win 服务器（3389 爆破隐患 ......）公网暴露 RDP 端口的 Win 服务器（3389 爆破隐患 ......）

暴露公网的权限管理混乱的云端存储放置敏感数据的泄密隐患 ( 各类公共云盘、私有云盘等 ......)暴露公网的权限管理混乱的云端存储放置敏感数据的泄密隐患 ( 各类公共云盘、私有云盘等 ......)

脱离企业终端管控的 PC 设备从公网直接穿透 (TeamViewer/Sunlogin) 访问内网敏感业务 / 数据脱离企业终端管控的 PC 设备从公网直接穿透 (TeamViewer/Sunlogin) 访问内网敏感业务 / 数据

Github 敏感研发数据泄露Github 敏感研发数据泄露

私搭的 Wi-Fi 热点私搭的 Wi-Fi 热点

数
字
资
产

管
理
疏
失
的

来源：《深信服APT攻防趋势半年洞察》

开源组件代码污染
导致向上感染

自身生产环境被定
制的恶意代码篡改

自身编译环境被攻
陷导致产品被植入
恶意代码

如多次 Pip/Docker 污染

源代码库被污染⸺如“Linux hypocrite commits” 案例

攻陷源码管理平台如 Git，注入恶意代码

攻击者篡改编译基础设施引入非受控环
境的 ( 受攻击者控制的 ) 外部恶意代码

如：引入恶意的依赖库，并在后续产品运
营期间更新依赖，持续引入恶意代码

篡改编译环境：如 SolarWinds 自身编译环境被 APT 组织篡改

基于 Orion 向 SolarWinds 的客户散
播 TearDrop(CS)

针对更新模块的企业级证书的 MD5 碰
撞攻击

如针对补丁服务器的定向攻击

对应用发布服务器的定向攻击，替换发
布版本软件包

中间人攻击镜像服务器

例如：Stuxnet- 定制 U 盘中包含的针对
离心机操控系统的定制恶意代码

例如：XCodeGhost 事件中的受害开发商

例如：SolarWinds 事件中的受害者
Fire Eye

上传非合规 CI/CD 流程生产的组件到官方库，导致用户误下载，引入代码后续被篡改，却
由于非合规流程导致无法及时发现

攻击者攻陷软件包的发布或补丁更新环节

例如：各种针对工控 PLC 的定向攻击

... ...

供应商失陷导致
后门向上感染

依
赖
组
件

非
预
期
篡
改
的

APT攻击防御视角
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基于对上述三大类 APT 攻击关键落脚点的分析，深信服安全蓝军认为一个在 IT 建设时考虑应对 APT 攻击的组织需开展的
安全建设应包括：人员意识安全、资产管理和保护、网域管理与安全设施部署、建立研发供应链安全机制、建立企业级安
全运营和事件响应中心等，总体框架和各个模块的使命如下图。

从大量 APT 攻击实例可见，攻击目标人员的安全意识弱点是初始落脚点中最被攻击者重视的环节之一，提高组织内人员的
安全意识，是投入产出比很高的防御策略。在此，人员安全意识培训和核查的使命在于：对不同岗位人员以及各部门高管，定
期进行定向钓鱼模拟，持续提升人员安全意识。

人员意识安全

来源：《深信服APT攻防趋势半年洞察》

人员意识安全

资产管理和保护

网域管理与安全
设施部署

对不同岗位人员以及各部门高管，定期进行定向钓鱼模拟，持续提升
人员安全意识

推动产品线安全架构体系化设计及软件供应链安全管理流程落地，实
现产品从源代码到编译构建，再到发布上线运营的全生命周期的安全
可控

建立针对所在组织 IT 基础设施及人员定向攻击事件的持续挖掘及快
速响应机制，保证对所在组织的网络攻击风险的可视、可控

持续管理资产 - 人员 - 业务 - 脆弱性的对应关系，基于零信任理念设
定资产安全隔离和准入策略，推动漏洞缓解 / 修复闭环，并对高权限
账号持续梳理，并对其行为动态持续跟踪审计

建立研发供应链
安全机制

建立安全运营和
事件响应中心

A
P
T
防
御
体
系
框
架

网域管理方面，应确保深度防御理念的实施和网域的有效隔离；安
全设施部署方面应充分考虑为安全事件溯源提供原始日志数据的充
分支撑

来源：《深信服APT攻防趋势半年洞察》

学习金融行业经验：通过针对受试内部
员工开展随机钓鱼模拟，并将评估得分
合入考评机制，提升相关人员的安全意
识

需求：针对角色的定制化钓鱼模板 ( 话
术 )、twitter、whatapp、甚至内部 IM
软件）等

使用商业钓鱼模拟产品

基于开源或自行开发

确保员工意识到中招后
该找谁处理（联系安全
应急响应部门）？

中 招 后 应 该 如 何“自
救”？

确保安全响应人员知
晓处置流程和关键注
意事项

明确到人

避 免 破 坏 现
场，如内存

及时断网

在应急响应部门
完成取证后，应
... ...

如何确保恢复
洁净状态？

该重置哪些账
号的密码？

如何重置所有密码并确
保添加二次认证机制？

培 训：什 么 是 针 对 受
害者工作角色特性的
钓 鱼？需 要 结 合 已 经
披露的案例不断丰富
案例库，例如 ：

培 训：员 工 意 识 到 中
招 后 的 事 后 的 自 查、
请求安全处置的机制

核 查：安 全 意 识 测 试
“钓鱼模拟演练”

针对市场或售前人员的
解决方案支持请求钓鱼

针对研发人员 / 安全研
究人员的技术分享材料
钓鱼

仿冒成需求或招标文件的恶意文档

针对 HR 的简历钓鱼

针对供应商的回款通知
钓鱼

... ...

假冒的安全研究成果 / 漏洞利
用工具分享
假冒的代码工程

假冒的设计文档

假冒的开发效能工具

针对内部审计部门的举
报信钓鱼

仿冒成甲方

仿冒成求职者

人员和
内容选择

对不同岗位人员以及各部门高管，定期进行定向钓鱼模拟，持续提升人员安全意识

人员 ： 市场及售前、供应链合作伙伴、研发 ( 含安全研究人员 )、售后及技术服务、HR、采购、
各部门高管等，开展安全意识考试 + 随机钓鱼测评
内容：针对工作角色，策划更强定向性的安全培训内容和钓鱼模拟考评策略，包括钓鱼
模拟的话术模板及 payload

弱密码

是否存在通用密码？
是否存在常用成员密码？
... ...
培训：传递密码安全策略知识
核查：建立具有组织特色的弱密码字典库，并在注册账号时
予以自动检查
引入双因子认证机制，如 U2F，或适度结合易用性采用居中
方案，如：短信验证码

所在组织是否有自身
特色的弱密码？

如何避免弱
密码？

人
员
安
全
意
识(

培
训
+
核
查)

钓鱼培训
和核查
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资产管理和保护的目标是：持续管理资产 - 人员 - 业务 - 脆弱性的对应关系，基于零信任理念设定资产安全隔离和准入策略，
推动漏洞缓解 / 修复闭环，并对高权限账号持续梳理，并对其行为动态持续跟踪审计。关键考虑的因素和框架如下图。

资产管理和保护

持续管理资产 - 人员 - 业务 - 脆弱性的对应关系，基于零信任理念设定资产安全隔离和准入策略，
推动漏洞缓解 / 修复闭环，并对高权限账号持续梳理，并对其行为动态持续跟踪审计

高权限账号行为的
梳理及例行审计

高权限账号梳理

高权限账号行为例行审计

离职人员高权限账号管理

资产隔离、
准入和安全保护

目标：基于零信任理念确保 IT/ 数据资产的安全隔离和有效的访问控制及审计

终端微隔离和恶意软件检测

权限集中管控：堡垒机

...

服务器微隔离和恶意软件检测

IP/Mac/APP/ 登录凭证信息 / 所在位置信息 ....

资产管理

资产上运行的业务 ( 或重要数据 )

资产的依赖关系

资产的责任人

资产详细信息

技术要素：资产管理系统

资
产
管
理
和
保
护

资产漏洞管理
和修复闭环

资产漏洞扫描 ( 分网段 )

资产漏洞持续修复 / 缓解闭环

补丁管理

漏洞缓解

漏洞未及时修复的告警和考评机制

来源：《深信服APT攻防趋势半年洞察》

网域管理与安全设施部署的使命在于：建立深度防御和有效隔离的机制，为安全事件溯源提供原始日志数据支撑。

网域管理与安全设施部署

安全设施部署考虑

物理和逻辑拓扑

深度防御，有效隔离，为安全事件溯源提供原始日志数据支撑

与资产管理系统关联

持续更新

区域划分
如离线 CA

哪些位置 Netflow ？

哪些位置全流量？

TAP 还是 SPAN ？

HTTPS 卸载和内容审计？

内网办公区

离线区

外网办公区

区域间访问策略和基线要求

DMZ 区

核心区

网
域
管
理
与
安
全
设
施
部
署

来源：《深信服APT攻防趋势半年洞察》
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在 SLSA 框架中，对不同层次的安全级别定义如下 :

建立研发供应链安全机制的目标：推动产品线安全架构体系化设计及软件供应链安全管理流程落地，实现产品从代码研发
到上线运营全生命周期的安全可控。

2021 年 6 月，Google 基于自身供应链安全管理实践，发布了 SLSA 框架 (Supply chain Levels for Software Artifacts)。
SLSA 来源于 Google 内部基于容器化基础架构的 Borg 二进制授权 (BinaryAuthorization)。基本思想在于关注 DevOps
场景中各个研发环节 (SCM[source]->CI/CD[Build]->Distribution[Package]) 的完整性和可追溯性。

建立研发供应链安全机制

图 SLSA流程

SLSA1

构建过程完全自动化，并生成出处。出处是关于如何构建中间件的元数据，包括构建过程、顶级源代码和依赖关系。
基于对产品出处的理解，可以让软件用户做出合理安全决策。SLSA1 不能防篡改，但提供了基本的源代码识别，
并有助于漏洞管理。

SLSA2

使用版本控制，并在构建阶段生成经过身份验证的出处 ( 译注：基于经过验证的依赖完成编译 )。从而让消费者提
升对软件来源的信心。在编译环节可信的前提下，该层次能达到防篡改的效果。SLSA2 还提供了到 SLSA3 的简便
升级路径。

SLSA3

保证源代码可审计性和完整性的一系列要求。SLSA3 通过防止特定类型的威胁（如交叉构建污染），提供了比前
两个级别更强大的防篡改保护。

SLSA4

需有两人对所有变更进行审查，且需提供一个密封、可复制的构建过程。双人评审是行业最佳实践，可发现错误
并阻止不良行为。封闭性的构建保证源代码依赖列表的完整性。可复制构建，虽不必须，但提供了可审计性和可靠性。
SLSA4 确保用户的高信任。

然而对于提供的产品或服务非容器化基础架构的场景，则需要考虑对产品架构开展分层的安全设计和管理，降低产品开
发运营的技术债，从而有效提高攻击成本，建议的技术框架请见下图。

服务交付的安全运营
(Operational Security)

通过体系化的安全架构设计和管理，降低产品开发运营的技术债，有效提高攻击成本

入侵检测 - RedTeam 审计与入侵检测机制验证
内部员工风险管理 (Insider Threat)

用户身份验证
(User Identity)

服务交付网络通信安全
(Internet Communication)

员工认证设备 / 凭证安全管理 

硬件基础设施
(Hardware Infrastrusture)

软件安全开发流程 

数据安全
(Storage Services)

安全的服务部署
(Service Deployment)

基于中央源代码控制的 SDLC
自动化审核 / 扫描工具
人工审查 
漏洞奖励计划 (Bug Bounty)
开源及依赖组件的漏洞挖掘

二次认证
访问权限滥用的防护

前置安全机制 ( 如 CDN)
DoS 防护

静态加密

数据销毁流程

思想 : 基础架构上自有服务间“零信任”

最终用户的访问权限管理

服务间通信加密

服务间访问权限管理

服务身份标识，
完整性和隔离

Secure Boot Stack 和硬件身份可追溯

硬件设计、来源及安全性证明

物理环境安全

密钥管理 
密钥与用户关联 
各类服务可调用 

服务白名单 
API 层自动访问控制机制 
中央 ACL 清单查询

数据清除 

物理销毁 

服务身份标识

应用层加密验证和授权 

代码库历史版本可审核 任意修改提交的审核和二次批准机制

隔离 - 普通的 Linux 用户分离、基于语言和
内核的沙盒、硬件虚拟化

RPC 自动加密 
加密硬件加速 

产
品
架
构
分
层
安
全
设
计

来源：《深信服APT攻防趋势半年洞察》
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专有名词表

BYOB

Bring Your Own Binary，就是把后门、工具、武器编译成 exe 文件，上传到目标主机上并运行。这也是
最直接的执行方式。缺点是需要不断对抗杀软的动静态检测技术。

LotL

Living off the Land，可以理解为就地取材，利用 Windows 系统和应用程序来加载执行恶意代码，典型的
案例就是利用 Powershell 和 WMI 的攻击。这种方式利用白名单程序来加载，会有一定规避检查的优点，
缺点是常会产生较为明显的父子进程关系和进程参数。

OpSec

Operations Security，行动安全，有关隐藏自己攻击意图或掩盖自身攻击行动可追溯特征的一系列技巧。

BYOL

红队社区提出的一种攻击思路，在使用前两种方法建立了基本的代码执行能力后，在内存中加载并运行
Windows 的 PE 文件、.NET assembly 文件。优点是绕过了静态文件查杀，不会明显产生进程间调用关系
和进程调用参数，缺点是需要攻击者自行开发内存加载执行的代码，很多常规的命令需要重新实现。

深信服安全蓝军认为，APT 防御的技术基础是多阶段递进的，参考威胁猎捕能力成熟度模型，将基础设施和威胁猎捕能力
层次分为如下多个阶段。

建立安全运营和事件响应中心

可见数据痕迹的存留和数据检索能力的构建是 APT 猎捕能力建设的基础。建立安全运营和事件响应中心的目标就是推动
组织逐步构建上述 Step 4 阶段的能力，实现针对所在组织 IT 基础设施及人员、产品或服务的定向攻击事件的持续挖掘及
快速响应机制，保证对所在组织的网络攻击风险的可视、可控。

建立公司级 SOC
并投入专人运营

事
件
响
应
中
心

建
立
安
全
运
营
和

已知 APT 威胁情报
运营机制

建立针对所在组织 IT 基础设施及人员定向攻击事件的持续挖掘及快速响应机
制，保证对所在组织的网络攻击风险的可视、可控

已知 APT 组织 IoC 与本地安全设备的联动运营
本地安全设备运行状态和完整性的持续监控

员工接入管控机制
员工接入内网前的主机威胁检测

自有可信的公共
DNS 服务器

DNS 可疑请求数据运营

隔离

告警

处置

员工 PC 统一使用该 DNS

组织对外网络通信的全流量存储，并导入所在组织的日志汇总 SOC 体系

各类认证设备日志导入 SOC, 如 Wi-Fi 认证日志等

全部市场及售前、研发、技服及售后等，全体系 PC 终端日志、SERVER 日志接入 SOC 并开
展持续运营

组织网络安全设备云端日志独立运营

制定安全事件处置优先级策略被攻击后 ( 包括钓鱼演练 ) 的处置结果与被攻击者个人绩效关联

恶意软件事件响应的自动化处置策略

针对组织的未知定向攻击事件挖掘 (Threat Hunting)

终端安全监测机制，并与威胁情报联动

来源：《深信服APT攻防趋势半年洞察》

来源：
《深信服APT攻防趋势

半年洞察》

A
P
T
能
力
的
演
进
过
程

建
立
检
测
和
溯
源
未
知

注 : 图 中“痕 迹”字 眼，
包括网络通信流量（含正
常和异常的网络流量数据
上下文）、主机行为痕迹（如
文件、注册表、驱动、服务、
进程等）、外部情报数据（如
P D N S 、 I C P 、 W h o i s 、
GeolP 等）

具备记录 APT 攻击相关痕迹，并对痕迹进行回溯搜索的能力

APT 攻击者犯错，某时间点触发安全告警，此时安全设备和人都不知道它关联
着一次 APT 攻击

有经验的专家介入，基于 Step1 的数据，开展事件分析并成功溯源，并披露
此攻击来自某 APT 组织

自动学习、自动预警和发现未知 APT 的未知攻击手法，预计近未来不会发生

将专家经验沉淀为自动化的检测算法或猎捕流程 , 形成产品能力，但对于未知
的 APT 组织的未知攻击手法仍需专家基于 Step1 的能力来发现

?
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附1：深信服威胁情报中心

深信服威胁情报中心应用大数据、AI、图数据等最新尖端技术，在海量的表网、深网、暗网数据中进行多维度的数据聚合、
威胁分析与研判，生产多种战术情报和战略情报，并赋能给深信服各类安全产品，打造“云 - 网 - 端”联动的纵深检测防御体系。

站点地址：  https://ti.sangfor.com.cn/analysis-platform 深信服安全蓝军高级威胁研究团队专注于高级威胁攻防、APT事件响应及取证溯源技术研究，团队由多名高级威胁情报
分析、恶意样本分析、红队技术研究专家构成。

微信公众号

Further_eye/深信服千里目安全实验室 - 安全情报 - APT追踪 (公众号截图如下)

附2：深信服安全蓝军
高级威胁研究团队

千里目实验室
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https://docs.google.com/spreadsheets/d/1lkNJ0uQwbeC1ZTRrxdtuPLCIl7mlUreoKfSIgajnSyY/view#gid=2129022708

https://www.sohu.com/a/294911146_468696

https://baijiahao.baidu.com/s?id=1706063875103193670&wfr=spider&for=pc

https://www.nationaldefensemagazine.org/articles/2017/2/8/roles-responsibilities-of-cyber-command-debated

https://securelist.com/apt-trends-report-q1-2021/101967/

https://www.welivesecurity.com/2019/11/21/deprimon-default-print-monitor-malicious-downloader/

https://news.yahoo.com/secret-trump-order-gives-cia-more-powers-to-launch-cyberattacks-090015219.html

https://www.zdnet.com/article/hackers-breach-fsb-contractor-and-leak-details-about-iot-hacking-project/

https://en.wikipedia.org/wiki/Equation_Group

https://security.googleblog.com/2021/06/introducing-slsa-end-to-end-framework.html

https://blog.google/threat-analysis-group/new-campaign-targeting-security-researchers

https://ti.dbappsecurity.com.cn/blog/articles/2021/02/10/windows-kernel-zero-day-exploit-is-used-by-bitter-apt-in-targeted-attack-cn/

https://blog.google/threat-analysis-group/new-campaign-targeting-security-researchers/

https://enki.co.kr/blog/2021/02/04/ie_0day.html

https://mp.weixin.qq.com/s/i5cPB8aDRz8AZpLrJUQ6VA

https://mp.weixin.qq.com/s/y-SHoh9f5qwAwqml3uf8vw

https://www.cert.ssi.gouv.fr/uploads/CERTFR-2021-CTI-005.pdf

https://www.welivesecurity.com/2018/10/11/new-telebots-backdoor-linking-industroyer-notpetya/

https://blog.talosintelligence.com/2021/02/gamaredonactivities.html

https://apt.thaicert.or.th/cgi-bin/showcard.cgi?g=Gamaredon%20Group

https://www.netskope.com/blog/not-laughing-malicious-office-documents-using-lolbins
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