
等级保护的现状和挑战

信息安全等级保护是国家信息安全保障的基本制度、基本策略和基本方法。开展信息安全等级保护工作是保护信息化发展、维护信息安

全的根本保障，是信息安全保障工作中国家意志的体现。 

国务院147号令

第一次提出等级保护的概念，

要求对信息系统分等级进行保护。
GB17859

国家强制标准发布，信息系统等级

保护建设必须遵守循的法则。公安部四大标准

《基本要求》《定级指南》

《实施指南》《测评标准》 公通字【2007】43号

等级保护管理办法发布，明确如何建设、

如何监管以及如何选择服务商等。工作要点

中央网信领导小组2015年工作要求

落实国家信息安全等级保护制度。
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2017 《网络安全法》

第二十一条“国家实行网络安全等级保护制

度”。该法是深化网络安全等级保护制度重要

举措，于2017年6月1日起实行。

等级保护建设是一项体系化的工程，在进行等级保护建设时往往面临建设成本高、实施复杂、运维管理难等难题。

实施复杂

各类安全设备部署工作量大

大量硬件设备需改造网络环境

运维难

安全设备种类繁多

各个设备割裂运维难

成本高

采购大量安全硬件设备

建设及管理成本高

用户需要怎样的等保方案

面对以上挑战，用户需要一套既能够满足合规要求，同时部署灵活、运维管理简单且可实现安全资源增值的一体化等级保护方案

，保障等级保护快速通过。

深信服等保一体机解决方案

等保一体机是深信服推出的软件定义、轻量级及快速交付的一站式解决方案，不仅能够帮助用户快速有效地完成等级保护的建设

，同时等保一体机包含丰富的安全能力，可助力用户为各项业务按需提供个性化的安全增值服务。

日志审计

防火墙 VPN WAF 运维审计

配置核查 风险监测 端点安全 漏洞扫描 数据库审计

按需弹性扩展

安全功能资源化

按需定义弹性扩展

快速适应新的业务环境和政策要求 

满足合规要求

  满足《网络安全法》要求
    满足行业主管单位要求

运维管理简单

  大大减少对现有网络的调整

  设备部署上线更简单更快速

  简化安全设备运维管理

深信服可以提供全生命周期的等保建设服务。在建设整改阶段，深信服会以《信息系统安全等级保护基本要求》为基本准则，针

对安全现状分析发现的问题进行整体安全技术设计，通过深信服等保一体机落实网络和通信安全、设备和计算安全及应用和数据

安全要求。
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等保一体机方案优势和价值
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等保一体机

深信服等级保护一体机解决方案涵盖了用户等

保建设整改过程中所有技术方面，实现各个层

次的防护，满足最新等级保护标准要求。

深信服等保一体机采用统一的安全运维平台，用

户只需要一个平台即可统一管理各种安全功能，

实现安全拓扑的编排，安全运维更简单。

深信服等级保护一体机依托底层虚拟化技术，

通过软件定义交付安全组件，可灵活根据用户

需求，统一交付安全能力。

深信服等保一体机解决方案可在一体机上提供各

类服务化交付的安全组件，为用户后续业务发展

的各类安全需求提供相应的安全服务，实现安全

资源的弹性扩展和灵活调度。

能力丰富快速合规 统一运维管理简单

灵活部署统一交付 软件定义弹性扩展
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等保一体机方案优势和价值

更多应用场景

用户需求

   监管单位要求年前必须通过等保，整改时间紧

   单位安全管理人员缺乏，运维压力大

   安全基础薄弱，等保合规的基础上需要切实提升单位安全能力

解决方案

通过两台等保一体机，提供下一代防火墙、数据库审计、SSL VPN、运维审计及流量管理等安全组件，完成等保三级测评。

某工商局等保三级建设

政府

财政、税务、公检

法等各级政府单位

医疗

各级医院及卫生

医疗机构

教育

高校、高职、中

职、教育局及中小

金融

P2P金融、保险、

基金、期货等金融

企业

国有企业、制造企

业等各类企业

深信服等保一体机
为用户提供“简单有效，不止合规”的等级保护解决方案

www.sangfor.com.cn

深信服等保一体机

应用类型


