
深信服 EasyConnect系统应用虚拟化解决方案

企业面临的挑战

社会网络、信息科技不断发展，为了提高业务的运作效率，在激烈的市场竞争中脱颖而出，各行业企

业纷纷加快信息化建设的进程。在这过程中，企业也面临着越来越多的挑战。

业务系统部署与维护难题：企业正常地运营需要员工在其办公 PC上安装使用诸如 CRM、ERP、SCM、

OA等的客户端，以便员工利用系统电子流程正确的开展各类业务。然而，多数企业员工并不具备熟练

的 IT技能，加之部分业务系统客户端安装配置复杂，业务系统部署需要花费大量时间。例如，如某企

业 ERP 客户端，需要预先下载多达 300M的安装文件和缓存文件，对某些版本Windows系统还需要安

装特定组件和配置复杂的环境变量；而该企业有 600名员工，IT部门一次安装配置该 ERP 系统时间约

为 0.5小时，通过简单计算可得全部用户安装部署完毕则需要 600*0.5=300小时=一名员工工作 37.5天。

另外，该企业有 3~5个类似业务系统，且平均每季度升级一次，仅系统的初始安装和配置，一年就要

浪费 37.5天*4 个业务系统*4 次升级*人均 5000元/月工资=100000元。此外，企业 IT信息部门通常位

于企业总部，而大量的员工却遍布全国乃至全世界，员工办公 PC及业务系统客户端如何安装，如何维

护，如何更新？以及这过程中的人力资源浪费，是摆在每个企业 IT信息化建设过程中的巨大难题。

数据交互量大，访问速度瓶颈：当前，中国企业面对的是全球金融危机的持续发酵下的产业升级和跨

越式发展的难得机遇，有远见的中国企业扩张趋势越来越明显——分公司、办事处、各类门店遍布全

国乃至全世界。这些分支机构在跨地域、跨运营商、甚至是跨国际网络的环境下访问位于总部的数据

中心速度可想而知；例如某集团公司东南亚的分部访问位于国内的数据中心时，平均延时大于 500ms，

平均丢包大于 10%，员工打开集团管理软件需要 20分钟。显然，传统方案如扩带宽、独立专线、或建

设分布式数据中心等做法，其投资维护成本和所带来的效果并不成正比。业务系统的访问的速度、用

户体验直接影响着组织整体工作效率、员工以及领导满意度。当传统的方案带来了巨额的投资成本并

且效果达不到预期的时候，又如何将应用交付给远程用户，并保证良好的用户体验呢？

系统更新及兼容性测试压力：企业员工实际使用的操作系统版本和系统应用程序各种各样，而企业的

常见系统，如 CRM、ERP 等需经常升级版本，因此升级前需要做大量的兼容性测试。兼容性一旦有问



题，如出现无法使用、造成员工电脑故障，给企业的日常运营也带来较大影响。

业务系统及数据的安全性挑战：数据集中带来的便捷与其面对风险并存。现有企业组织架构、权限划

分和业务系统设计使得客户资料、财务数据、重要设计图纸、方案文档等企业核心资料存在较大的泄

密风险。根据权威机构的调查显示，超过 85%的泄密事件都来自企业内部员工有意或无意的泄密。传

统的防泄密方案如何在既不影响员工正常工作的前提下，又有效地保证数据的安全性，是企业信息安

全建设的最主要目标。

深信服解决方案

深信服 EasyConnect系统应用虚拟化解决方案通过 SSL VPN 和企业内网部署的终端服务器，将企业应

用程序虚拟化，以图形的方式呈现于终端上，如下图所示。

快速、集中部署及管理

1. 不改变现网结构，轻松部署上线，大大减少部署周期；

2. 对应用程序客户端进行集中部署和管理，可将应用按需交付给用户，简化应用的环境配置及部署要求，

大幅减少安装维护及升级更新的工作量，减轻了运维压力；

数据安全保障

1. 通过 SSL VPN接入，数据经过强加密后传输；

2. 只有键盘输入、屏幕滑动和屏幕更新等少量数据通过网络传输，企业应用数据不会留存在智能终端设



备上；

3. 针对不同用户之间业务数据隔离及用户与终端服务器之间的数据交互权限，进行细粒度的权限控制；

应用快速交付

1. 用户与远程应用的交互只有少量键盘输入、屏幕滑动和屏幕更新等数据，避免了大量的业务数据交互

带来的带宽拥塞；

2. 可通过任何终端进行接入，包括平板电脑、手机等智能终端，能够随时随地开展业务、及时对客户需

求进行响应；

方案价值

访问安全，降低业务风险

1. 终端通过 SSL VPN接入，数据经过强加密后传输，保证了数据传输的安全性；

2. 具备用户名、硬件特征码、动态令牌等七种身份认证方式和授权机制，降低了用户接入的安全风险；

3. 只有键盘输入、屏幕滑动和屏幕更新等少量操作数据交互，业务数据不落地，有效保证了数据传输和

访问的安全性；

4. 可针对不同用户之间业务数据隔离及用户与终端服务器之间的数据交互权限，进行细粒度的权限控制，

从而防止越权访问；

交付快速，提高办公效率

1. 独创的单边加速技术，极大地提升了传输效率；

2. 无需传输大量业务数据，访问速度大幅提升；

3. 可通过任何终端随时随地接入，提高办公效率；

性价比高，降低投资成本

1. 方便维护及升级管理，减轻运维压力，降低运维成本；

2. 占用服务器资源少，服务器部署成本较低；

3. 与普通虚拟化技术相比，并发用户数性能高；

4. 支持非对称集群，保护前期投资；

典型案例

环球石材发布 K3 系统：

在环球石材总部部署一台 VPN设备，通过 SSL中的远程应用发布功能模块和终端服务器（K3 中间层



服务器）来发布环球石材的 K3系统给分公司员工访问。深信服远程应用发布技术（EasyConnect技术）将

K3 客户端软件和服务器软件均安装在终端服务器上，环球石材用户 PC 上未安装 K3 客户端，只显示终端

服务器上客户端的界面，如下图所示：

部署完成后，终端服务器和客户机之间无需传输大量的业务数据，只需要传输鼠标、键盘、屏幕变化

等信息，因此访问速度大幅提升；

同时，EasyConnect具有多达七种身份认证方式和细粒度的权限控制，有效保障了用户操作 K3数据的

合规性。深信服的远程发布技术可以保障客户机上不会留存任何数据，有效杜绝了客户端泄密风险；

此外，管理和维护工作集中在终端服务器上进行，无需对每个客户端进行部署及维护，降低了管理维

护成本。

其他案例
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深信服科技股份有限公司是一家专注于企业级安全、云计算及基础架构的产品、服务和解决方案供应商。

在如今的数字化时代，公司立志于承载各行业用户数字化转型过程中的基石性工作，从而让各行业用户

的 IT 更简单、更安全、更有价值。
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